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SAZETAK

Radijske mreze sljedece generacije (tj. 5G 1 dalje), koje ¢e biti iznimno dinamicne i sloZene
zbog ultra guste implementacije heterogenih mreza, predstavljaju mnoge kriticne izazove za
planiranje mreze, rad, upravljanje i rjeSavanje problema. Istodobno, generiranje i potroSnja
radijskih podataka postaju sve viSe distribuirani uz stalnu promjenu paradigme od
komunikacija usmjerenih na ljude, prema strojno orijentiranim komunikacijama, ¢ine¢i rad
budu¢ih radijskih mreza jo$ slozenijim. U ublazavanju sloZenosti budu¢eg mreznog rada, novi
pristupi inteligentnog koriStenja distribuiranih racunalnih resursa s poboljSanom svjesnos¢u
konteksta postaju iznimno vazni. Zbog toga, novonastala arhitektura, kojoj je cilj distribuciju
racunalstva, pohrane, kontrole komunikacija i mreznih funkcija pribliziti §to blize krajnjim
korisnicima, ima veliki potencijal za omogucavanje u¢inkovitog rada buduéih radijskih mreza.
Ove obecavaju¢e vrste arhitektura Cine usvajanje principa umjetne inteligencije (engl.
Artificial Intelligence), koji uklju¢uju ucenje, rasudivanje i mehanizme donoSenja odluka,
prirodnim izborom za projektiranje Cvrsto integrirane mreze. U tu svrhu, ovaj rad pruza
opseznu analizu koriStenja Al koji integrira tehnike strojnog ucenja, analize podataka i obrade
prirodnog jezika (engl. Natural language processing) za poboljSanje ucinkovitosti rada
radijske mreze. Opisano sam koriStenje ovih tehnika za ucCinkovito prikupljanje podataka,
otkrivanje znanja, planiranje mreze, rad i upravljanje radijskim mrezama sljede¢e generacije.
Prilozena je i kratka studija slucaja koja koristi Al tehnike za ovu mrezu.

Kljucne rijeci: Umjetna (strojna) inteligencija, radijska veza svjesna konteksta, strojno ucenje,
ontologija



ABSTRACT

Abstract — Next-generation wireless networks (i.e., 5G and beyond), which will be extremely
dynamic and complex due to the ultra-dense deployment of heterogeneous networks, pose
many critical challenges for network planning, operation, management, and troubleshooting.
At the same time, the generation and consumption of wireless data are becoming increasingly
distributed with an ongoing paradigm shift from people-centric to machine-oriented
communications, making the operation of future wireless networks even more complex. In
mitigating the complexity of future network operations, new approaches to intelligently
utilizing distributed computational resources with improved context awareness become
extremely important. In this regard, the emerging fog (edge) computing architecture aiming to
distribute computing, storage, control, communication, and networking functions closer to end
users, has great potential for enabling the efficient operation of future wireless networks.
These promising architectures make the adoption of artificial intelligence (AI) principles,
which incorporate learning, reasoning, and decision-making mechanisms, natural choices for
designing a tightly integrated network. To this end, this article provides a comprehensive
survey on the utilization of Al integrating machine learning, data analytics, and natural
language processing (NLP) techniques for enhancing the efficiency of wireless network
operation. The utilization of these techniques is described for efficient data acquisition,
knowledge discovery, network planning, operation, and management of next-generation
wireless networks. A brief case study utilizing the Al techniques for this network has also been
provided.

Keywords: Artificial (machine) intelligence, context-aware wireless, machine learning,
ontology
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1. UVOD

Pojava pete generacije (5G) radijskih veza mreze 1 njena konvergencija s vertikalnim
aplikacijama predstavljaju temelj buduceg povezanog drusStva za koju se ocekuje da ¢e podrzati
125 milijardi uredaja 2030. godine (IHS Markit). Kako ove aplikacije i uredaji karakteriziraju
sveprisutni zahtjevi za povezivanjem, buduée 5G mreze i dalje postaju sve vise kompleksne. Osim
sloZzenosti povecanja baze stanice i korisnicke opreme, znacajni izazovi nastaju od pocetnog
planiranja mreze do rasporedivanja i djelovanja ovisno o situaciji i fazi upravljanja. Mrezna
arhitektura 5G 1 Sire je heterogena i viSeslojna s ultra gusto rasporedenim malim stanicama za
postizanje tisucu puta veéeg kapaciteta. Na primjer, mjeSovita upotreba planiranih i centralno
kontroliranih makro baznih stanica i nasumi¢no implementirane radijske pristupne toc¢ke (WiFi) u
ultra gustoj heterogenoj mrezi dovodi do nekoliko neocekivanih scenarija rada, koje nije moguce
predvidjeti u fazi projektiranja mrezne. To zahtijeva da buduce radijske mreze imaju sposobnosti
samoorganiziranja, konfiguriranja i samoispravka na temelju operativnog stanja, kroz usku
koordinaciju izmedu razli¢itih ¢vorova, razina i komunikacijskih slojeva. Ovi izazovi naglaSavaju
da postojece strategije mreznog dizajna, koje koriste relativno jednostavnu statistiku, donose
neprihvatljive performanse (na primjer, u smislu spektra i energetske u¢inkovitosti, pokrivenosti,
kasnjenja i troska).

1.1. Definicija rada

Predmet istrazivanja zavrsnog rada je istraZiti i analizirati primjenu umjetne inteligencije u
mreZama nove generacije. Tu prvenstveno mislim na radijske mreze sljedec¢e generacije 5G, pa
nadalje. Radijske mreZe sljedece generacije ¢e biti iznimno dinamic¢ne i sloZene zbog ultra guste
implementacije heterogenih mreza, i one predstavljaju mnoge kriticne izazove za planiranje
mreze, rad, upravljanje Predmet i rjeSavanje problema. Istodobno, generiranje 1 potros$nja radijskih
podataka postaju sve viSe distribuirani uz stalnu promjenu paradigme od komunikacija usmjerenih
na ljude prema strojno orijentiranim komunikacijama, ¢ine¢i rad buducih radijskih mreza jo$
slozenijim. Prouavanjem navedene teme moze se vidjeti kako ¢e u budu¢nosti mrezna arhitektura
5G 1 Sire biti neizbjezno heterogena i viSeslojna s ultra gusto rasporedenim malim stanicama za
postizanjem tisucu puta veceg kapaciteta.



1.2. Svrha i ciljevi rada

Svrha rada je prikazati kako se moze poboljSati primjena umjetne inteligencije u mrezama
nove generacije. Glavni cilj rada je opisati tehnologiju umjetne inteligencije koja je danas
prisutna, te navesti neke dobre primjere u kojima se ona koristi. Razlog za odabir teme je
Cinjenica kako su zadnjih godina u sve veéem porastu razvoj strojnog ucenja i primjena
inteligentnih sustava, a o tome se zna vrlo malo. Danas mozemo sa sigurnoscu re¢i da ¢e umjetna
inteligencija obiljeziti sljedeca stoljeca, te da ¢e pokrenuti novu tehnolosku revoluciju i da ¢e
promijeniti nase zivote na nacin koji u ovom trenutku ne mozemo sagledati.

1.3. Metodologija rada

Poboljsanje mehanizma zaklju¢ivanja ES-a posti¢i ¢e se kombinirajuci najpoznatije metode
umjetne inteligencije Al (engl. Artificial Intelligence) teorija neizrazitih logickih skupova, te
neuronskih mreza. Kombinacija ovih dviju metoda u literaturi je poznatija kao Neuro Fuzzy
metoda 1 ta se metoda danas vrlo ¢esto koristi u podrucjima istrazivanja. U strucnoj literaturi iz
podrucja materijala nije pronaden problem cije se rjeSenje temelji na umjetnoj inteligenciji, a koja
istovremeno koristi metodologiju ekspertnih sustava, neuronskih mreza itd. Predvidena je
izgradnja ekspertnog sustava s takvim mehanizmom zakljucivanja koji ¢e sadrzavati sljedece
mehanizme za objasnjavanje i zakljucivanje: 1. Kako?: objasnjava neko predlozeno rjesenje,
redoslijed pravila te slijed zaklju¢ivanja s faktorima sigurnosti; 2. Sto ako?: omogué¢ava promjene
bilo koje varijable, te ponovno razmatranje predloZenog rjeSenja od strane ES-a; 3 ZaSto?:
objaSnjava trenutno postavljeno pitanje te pojmove unutar istog; 4. RjeSenje?: daje rjeSenje u bilo
kojem trenutku konverzacije. U mehanizam zaklju€ivanja ugradit ¢e se procedure koje ce
automatski predlagati rjeSenje nakon prikupljanja odredenog broja ¢injenica.



1.4. Struktura rada

Rad se sastoji od 10 poglavlja koji medusobno ¢ine jednu zaokruzenu cjelinu. U prvom
poglavlju se uvodi ¢itatelja u strukturu rada. Navode se metodologija rada, definicija, svrha i cilj
rada §to Ce Citatelju svakako dati jasnu predodzbu o cemu ¢e se pisati. Drugo poglavlje se odnosi
na prikupljanje podataka i1 otkrivanje znanja o radijskim mrezama, jer je to jedan od zahtjeva
buducih radijskih mreza koji pomaze u realizaciji svjesnih situacija i optimiziranih odluka. Trece
poglavlje se odnosi na usluge u mrezi kao na primjer pametna vozila, transport, infrastruktura i
sliéno. Cetvrti dio obraduje rad i upravljanje mreZom. U tom dijelu opisani su redom raspodjela
resursa i njihovo upravljanje, sigurnost i zaStita privatnosti i optimizacija kaSnjenja za taktilne
aplikacije. U petom dijelu prikazane su dvije metode studije sluc¢aja dizajna a to su subjektivna i
objektivna metoda. Sesti dio prikazuje pozadinu strojnog u¢enja. U sedmom dijelu prikazana je
tema Covjek protiv stroja. U osmom dijelu prikazano je opcéenito o umjetnoj inteligenciji kada se
razvila 1 kako. U devetom dijelu prikazan je razvoj umjetne inteligencije u 5G mreZama. Deseti
dio je zakljucak zavr$nog rada.



2. PRIKUPLJANJE PODATAKA I OTKRICE ZNANJA

Ucinkovito prikupljanje podataka i otkrivanje znanja jedan je od zahtjeva buducih radijskih
mreza, jer pomaze u realizaciji svjesnih situacija i optimiziranih odluka, kao Sto je prikazano na
slici 1. Prikupljeni podaci se moraju ucinkovito obraditi kako bi se izvuklo relevantno znanje.
Nadalje, budu¢i da dostupni podaci mogu sadrzavati veliku koli¢inu pogresnih (nedostajucih)
vrijednosti, mozda ¢e biti potrebno osmisliti robusno otkri¢e znanja [1].

Na slici broj 1. prikazan je optimizirani dizajn mreze s Al tehnikama
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Slika 1: Optimizirani dizajn mreze s Al tehnikama

2.1. Prikupljanje podataka

Alati temeljeni na umjetnoj inteligenciji koji se oslanjaju na strojno ucenje za unos
podataka za rudarenje 1 ekstrakciju modela znanja na razli¢itim razinama mogu biti primijenjeni
na razli¢itim razinama [3]. To ukljuuje stani¢nu razinu, razinu klastera stanica 1 razinu korisnika.
Opcenito, mogu se prikupljati podaci iz tri glavna izvora; mreze, korisnika i vanjskih uredaja.
Mrezni podaci karakteriziraju ponaSanje mreze ukljucujuéi ispad 1 statistiku koriStenja usluga ili
¢vorova, te opterecenje stanice. Korisnicki podaci mogu sadrzavati korisni¢ke podatke o pretplati i
vrsti uredaja korisnika. I vanjski podaci sadrze informacije specificne za korisnika dobivene iz
razli€itih izvora kao $to su senzori ili mjerni kanali [4]. Jedan od nacina prikupljanja radijskih
podataka je koriStenje predmemorije gdje je ideja pohraniti popularne sadrzaje na rub mreze (na
baznim stanicama, uredajima ili drugim medulokacijama). U tom smislu, moze se omoguciti
proaktivni tip predmemorije ako algoritam uc€enja o prometu predvida da ¢e isti sadrzaj biti
zatrazen u bliskoj buduénosti [5], [6]. Stovise, buduéi da razli¢iti korisnici mogu zahtijevati isti
sadrzaj s razli¢itim kvalitetama, svaki rubni ¢vor treba pohraniti u predmemoriju isti sadrzaj u
razli¢itoj granularnosti (na primjer, predmemoriranje video podataka s razli¢itom rezolucijom). To
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dodatno zahtijeva da rubni uredaj primijeni kodirane (adaptivne) tehnike predmemoriranja koje se
temelje na zahtjev za kvalitetom usluge (engl. Quality of Service) podnositelja zahtjeva [14].
Kodirano predmemoriranje takoder omogucuje uredajima stvaranje mogucénosti multicastinga za
odredeni sadrzaj putem kodiranih multicast prijenosa [7]. U nekim sluc¢ajevima, odredeni rub
moze prikupiti datum iz viSe od jednog izvora s razliCitim kriterijima za povezivanje [8]. U
radijskoj mrezi s omoguéenom maglom (engl. Fog networking) to je olakSano koristenjem IoT
uredaja koji koriste razne tehnologije radio-pristupa kao sto su radijske lokalne mreze (WLAN) i
mobilne mreZe.

Na slici broj 2. je prikazana tipicna mreza sljedece generacije koja usvaja nacela Al uz ucenje,
razmiSljanje i donoSenje odluka

- Microwave
-‘ Mm Wave

@%‘ R TSR

Cellular edges

Slika 2: Tipi¢na mreza sljedece generacije koja usvaja nacela AU uz ucenje, razmisljanje i
donosenje odluka



2.2. Otkrivanje znanja

Ucinkovito otkrivanje znanja je klju¢no za optimiziranje rada i upravljanje mrezom. Mreza
¢e morati koristiti novu tehniku ucenja kao Sto je duboko ucenje za izdvajanje skrivene
kontekstualne informacije o mrezi §to je kljucno za stvaranje baze znanja (engl. Knowledge Base).
Opéenito, kontekst je vezan za bilo koju informaciju koja se koristi za karakterizaciju situacija
subjekta, ukljucujuéi okolnu lokaciju, identitet, preferencije i aktivnosti. Kontekst moze utjecati na
postupke rada i upravljanje slozenim sustavima na razliitim razinama, od fizickog uredaja do
razine komunikacije, pa do razine aplikacije [9]. Na primjer, otkrivanje odnosa izmedu uredaja i
podataka o mrezi (korisnik, lokacija, brzina, razina baterije 1 aspekti viseg sloja) dopustaju
prilagodljivu  komunikaciju 1 sposobnost obrade temeljene na promjenama u okruzenju i
aplikacijama [9]. Kontekstualno (semanticko) analiziranje radijskih podataka olakSava radijskim
operaterima da optimiziraju promet na mrezi. Da bi se realizirala optimizacija prometa svjesne
semantike, mreza ¢e morati razumjeti sadrzaj signala. Jedan od nacdina razumijevanja
informacijskog sadrzaja podataka je stvaranjem semanticki svjesnih ontologija koriste¢i unaprijed
definirani rje¢nik pojmova i koncepta [10]. Ontoloska specifikacija moze pruziti izrazajan jezik s
mnogo logi¢kih konstrukcija za definiranje klasa, svojstava i njihovih odnosa. S tim u vezi, autori
[10] predlazu semanticki otvoreni model podataka za podatke senzora tzv. MyOntoSens 1 piSu
koriste¢i ontoloSki web jezik tj. logicki jezik opisa. Razumijevanje konteksta takoder pomaze u
proizvodnji kontekstualno svjesne komprimirane (sazete) informacije koja ¢e koristiti manje radio
resursa za prijenos. Na primjer, ako bazna stanica zeli prenijeti tekstualne informacije korisniku,
bazna stanica moZe prenijeti samo svoje kontekstualno kodirane podatke. Korisnik ¢e tada
izdvojiti zeljeni sadrZaj samo iz konteksta koriStenjem odgovarajuce tehnike dekodera i analize
velikih podataka kao §to je NLP (engl. Natural Language Processing). Kako se kontekst razlikuje
od svijeta korisnika znanje o sadrZaju, tehnike kodiranja i dekodiranja tehnika se moZze razlikovati
medu korisnicima [9]. Opcenito dvije vrste pristupa sazimanju sadrzaja su uobicajeno usvojene;
apstraktno 1 ekstraktivno. Ekstraktivnim pristupom koristi se samo relevantan sadrzaj iz izvorne
informacije, dok se apstraktnim pristupom mozZe koristiti nove rijeci (izraze ili sadrzaje) kao dio
sazetih informacija. lako vec¢ina postoje¢ih metoda moze izvuci korisne informacije za sazZetak,
jako su daleko od generiranja ¢ovjeku razumljivog sazetka. Jedan od glavnih razloga su labave
asocijacije 1 neuredena distribucija informacija.



3. USLUGE U 5G MREZI

Intenzivna digitalizacija raznih gospodarskih grana predstavlja prvi korak prema uslugama
5G mreze, a taj ¢e se proces u sve vecoj mjeri nastaviti i u bliskoj buduénosti kako 5G mreza bude
Sirom svijeta prihvacena za novi globalni standard povezivosti. Klju¢ digitalizacije lezi u na¢inima
na kojima ¢e razlic¢ite industrije koristiti 5G za transformaciju poslovanja. Tako ¢e razni poslovni
sustavi koristiti dijelove mreze uskladene sa specifiénim zahtjevima svake industrije. 5G radio
pristup, jezgrene mreze i upravljanje kompleksnim IT (engl. Information Technology) sustavima
poduprijet ¢e raznovrsne slucajeve koristenja ove tehnologije te nam omoguciti koriStenje njenog
punog potencijala. Od Sirokopojasne povezanosti u podru¢jima s velikim brojem ljudi do udaljene
automatizacije rada kriti¢nih strojeva u opasnim radnim okruzenjima, poput rudnika, 5G ve¢ ima
korisnicke slucajeve koji mogu pomoc¢i u poslovanju te su spremni za buduée potrebe. Medu
glavnim prednostima 5G tehnologije su sigurnost mreZze i niska potroSnja energije $to ce
poslovnim sustavima omoguciti efikasnu i troskovno ucinkovitu digitalizaciju [7].

Usluge koje ocekujemo u 5G mobilnoj mrezi, su:

o Interakcija izmedu Covjeka i1 Internet stvari (engl. Internet of Things — IoT)
Dozivljaj Sirokopojasnog pristupa bilo gdje i u bilo koje vrijeme

o Kriti¢no upravljanje udaljenim uredajima

o Pametna vozila, transport i infrastruktura

o Medijski sadrzaji bilo gdje

Interakcija izmedu Covjeka 1 Internet stvari ¢e povezivati korisnika 5G mreze sa stvarima poput
raCunala, strojeva, raznih senzora i ostalih uredaja koji ¢e biti spojeni na Internet. Usluga ¢e biti
namijenjena svim osobama u Zelji povecanja javne sigurnosti, zdravstvene skrbi i koriStenja u
svakodnevnom Zzivotu. DoZivljaj Sirokopojasnog pristupa bilo gdje i u bilo koje vrijeme omogucit
¢e pristup mobilnom Internetu pete generacije u napucenim podrucjima, javhom prijevozu i u
sluc¢aju velikog skupa ljudi na malom prostoru bez zagusenja. Omogucavat ¢e visoku kvalitetu
usluge u otvorenim i zatvorenim prostorima, kao i u zahtjevnim mreznim uvjetima. Usluga ¢e biti
dostupna svim korisnicima mreze. Kriticno upravljanje udaljenim uredajima ¢e omoguciti
korisniku usluge daljinskog upravljanja teSkim strojevima, pracenja rada tvornica/procesa u
realnom vremenu 1 sli¢ne usluge namijenjene sektoru proizvodnje, zdravstvene skrbi i radu u
rudniku. Ova usluga povecava ucinkovitost 1 smanjuje troskove te komunikacijske sabirnice
zamjenjuje radijskim linkovima. Pametna vozila, transport i infrastruktura je usluga namijenjena
autoindustriji u svrhu povezivanja i komunikacije izmedu svih prijevoznih sredstava u cilju
smanjena zagusenja prometa, usStede energije 1 povecanja sigurnosti u prometu. Usluga ¢e koristiti
senzore postavljene u cestama, Zeljeznickim prugama i pistama koji ¢e komunicirati medusobno s
vozilima. Takav nacin komunikacije naziva se MTC (engl. Machine Type Communication).
Medijski sadrzaj bilo gdje je Cloud bazirana usluga koja ¢e omogucavati korisniku pristup
medijskom sadrzaju na bilo kojem mjestu, u bilo koje vrijeme, uz pristup Internet vezi. Usluga
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omogucava transformaciju industrije na ,,all IP* (engl. Internet Protocol) te pruza korisniku
vrhunsku video kvalitetu (4K, 8K, HDR (engl. High Dynamic Range), HFR (engl. High Frame
Rate)) [7].



4. RAD I UPRAVLJANJE MREZOM

Energetska 1 spektralna u¢inkovitost, latencija, pouzdanost i sigurnost su klju¢ni parametri
koji se uzimaju u obzir tijekom faze rada mreze. Pravilno optimiziranje ovih parametara obi¢no
daje zadovoljavajuéi ucinak za pruzatelja usluga i krajnje korisnike. Osim toga, parametri za
optimizaciju obi¢no zahtijevaju jednostavne algoritme za ucenje i donosenje odluka u realnom
vremenu.

4.1. Raspodjela i upravljanje resursima

Predlazu se razli¢ite Al tehnike za raspodjela resursa, upravljanje i optimizaciju radijske
mreze kao $to su mobilne, nosive, WSN 1 mreza podrucja tijela BAN (engl. Body Area Network) .
U [11], razmatran je potencijal Al u rjeSavanju problema alokacije kanala u radijskoj
komunikaciji. Dokazano je da je pristup temeljen na umjetnoj inteligenciji pokazao bolje
performanse od slucajnih heuristickih i genetskih algoritama (engl. Genetic algorithms). U [12],
predlaze se radio pristup tehnologija (engl. Radio Access Technology) koja koristi Hopfieldove
neuronske mreze kao alat za donosenje odluka uz iskoriStavanje sposobnosti Al zakljucivanja i
upotrebe vise-parametarskih odluka iskoriStavanjem opcija koje se nude kroz protokol IEEE
802.21. Tehnike bazirane na strojnom ucenju, ukljucujuéi nadzirane, nenadzirane i tehnike ucenja,
se koriste za usmjeravanje paketa u razliitim mreZznim scenarijima [13]. Tehnikom dubokog
ucenja se planira promijeniti raCunalne potrebe s rute temeljene na pravilima racunanja (engl. rule
- based) do rute temeljene na procjeni strojnog ucenja (engl. machine learning - based) za obradu
paketa velike propusnosti Sto je predlozeno u [13]. Mreza s radio pristupom temeljena na magla
raunanju koja iskoriStava prednost lokalne obrade radio signala, kooperativno upravljanje radio
resursima 1 distribuiranu pohranu magle se preporucuje da smanji opterecenje 1 izbjegne obrada
radio signala velikih razmjera u centraliziranim kontrolerima osnovnog pojasa. KoriStenjem
nelicenciranih spektara kao dopunu licenciranim, dobiva se rastere¢enje mreznog prometa putem
agregacije nositelja okvira, dok ¢e se kontrolni signali, glasovni 1 kontrolni podaci uvijek prenositi
na licenciranom spektru.



4.2. Sigurnost i zaStita privatnosti

Urodena zajednicka priroda radio-propagacije okruzenja €ini radijski prijenos ranjivim na
zlonamjerne napade, ukljucujuéi prisluskivanje i ometanje. Iz tog razloga sigurnost i zastita
privatnosti su temeljne brige danasnjice za radijske komunikacijske sustave. Radijske mreze
opcenito usvajaju zasebne razine sigurnosti na razliitim slojevima stoga komunikacijskih
protokola. Nadalje, razliite aplikacije obicno zahtijevaju razliCite metode Sifriranja [20].
KoriStenje Al tehnika za radijsku sigurnost su dobile znacajan interes.

Stjecanje podataka i otkrivanje znanja

o Kontekstno svjesno prikupljanje podataka iz jednog/viSe izvora

o Kodirano (prilagodljivo) cacheiranje

o Semanticki svjesna ontologija (KB) stvaranje iz mreZznih podataka
o Robusno otkrivanje znanja iz pogreS$nih (nedostajuc¢ih) podataka
Planiranje mreze

o Rasporedivanje ¢vora i dodjela radio frekvencija

. Predmemorija i raCunanje polozaja i azuriranja sadrzaja

o Modeliranje i predvidanje potroSnje energije (u mirovanju/aktivno)
o Postupak konfiguracije parametara i usluge

Rad i upravljanje mrezom

o Raspodjela resursa: RAT i odabir kanala, usmjeravanje paketa, distribuirana pohrana 1
obrada, rasporedivanje viSe RAT paketa

o Sigurnost: LaZni napadi i otkrivanje upada

o Latencija: Kontekstno svjesno rubno racunanje i zakazivanje

Tablica 1. Glavni problemi u radijskoj mrezi s Al-om

U [17], shema za otkrivanje napada laziranja koriste¢i raspodjelu sluc¢ajnog kljuca predlozen je
sustav umjetno imuni sistem (engl. Artificial Immune system AIS). Na sli€an nacin, pristup
temeljen na GA (engl. Genetic Algorithms) 1 AIS-u, nazvan GAAIS, za dinamicko otkrivanje
upada u mobilne ad-hoc mreze (MANETs) sugerira se u [19]. U [18] je razvijeno napredno
otkrivanje upada u senzorske mreze (4DIOS).One su dizajnirane da ublaZe napad za zabranu
usluge (engl. denial-of-service) u radijskim senzorskim mrezama tako $to ¢e uhvatiti 1 analizirati
dogadaje na mreZi koriste¢i Al 1 ekspertne sustave razvijene u programskom jeziku C. U slicnom
djelu, autori [32] predlaZzu shemu temeljenu na umjetnoj inteligenciji da osiguraju komunikacijski
protokol povezanih vozila.

4.3. Optimizacija kaSnjenja za taktilne aplikacije

Radijske mreze sljedece generacije sadrzavaju nekoliko kriti¢nih (taktilnih) aplikacija kao
Sto su mijenjanje trake u automatiziranim vozilima. Za vozila na mrezi, razliite razine

automatizacije su definirane od strane Ministarstva prometa SAD-a u rasponu od jednostavne
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pomoc¢i vozacu (razina 1) do potpune automatizacije (razina 5). Za ovu aplikaciju, moze se
primijeniti razliCiti sustav poruka ukljucujuéi alarm upozorenja te slikovne 1 audio informacije
prilikom zahtijeva za intervencijom. Zapravo, nedavno je dokazano eksperimentom da se od
nepreciznih podataka koristenjem tehnika prirodnog jezika poboljsava to¢nost ljudskih odluka.
Takav lingvisticki opis podataka mogao bi biti dizajniran modeliranjem nejasnih izraza kao §to su
mali 1 veliki, koje su norme u svakodnevnom zivotu razgovora, kori§tenjem teorije neizrazite
logike [21]. Sve ovo olaksSava koriStenje prediktivnog strojnog ucenja.

Na slici broj 3. je prikazana usporedba analitickog i strojnog u¢enja ML (engl. Machine Learning)
pristupi u smislu postignutog prosjecnog SE (engl. Spectrum efficiency) za drugaciji buduci
OFDM (engl. Orthogonal Frequency Domain) blok indeks CIR (engl. Committed Information
Rate)

Average SE (bpsiHz)
/
/!

an 1

Predvideni CIR: analiticki cir
Fredvideni CIR:MLIlin. regresiia \
] Perfektni CIR ]
66, Z 3 4 5 B 7 B

Indeks predvidanja CIR [ u OFDM bloku

Slika 3: Usporedba analitickog i strojnog ucenja (ML) pristupi u smislu postignutog prosjecnog
SE za drugaciji budu¢i OFDM blok indeks CIR
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S raCunalne strane, rubni uredaji se mogu koristiti za u¢inkovite nisko latentne izracune, koristeci
nove paradigme mobilnog rubnog izracuna. Medutim, optimiziranje mobilnog rubnog izracuna se
suocava s mnogo izazova kao $to je postavljanje racunala, raspodjela raCunskih resursa, racunalni
zadatak dodjela, end-to-end latencija i potroSnja energije. U tom smislu, tehnika strojnog ucenja
se moze koristiti za rjeSavanje ovih izazova koriStenjem povijesnih podataka. Predvidanje
racunskog zahtjeva omogucuju mreznim uredajima zakazivanje racunskih resursa unaprijed da se
minimizira globalna latencija. U tom smislu, autori [16] predlazu okvir za u¢enje medu sustavima
kako bi se optimizirale dugoro¢ne performanse multi-mode baznih stanica, usmjeravanjem
prometa tolerantnog na kasnjenje prema Wi-Fi-ju. Nadalje, u radijskom sustavu s omoguc¢enom
maglom, latencija moze se rijesiti iskoriStavanjem razlicitih razina svijesti na svakoj rubnoj mrezi.
Zapravo, ve€i broj tehnika za uCenje se moze primijeniti da bi se postigla ta razina svijesti
ukljucujuéi inkrementalnu, zavadi pa vladaj, paralelno i hijerarhijski [5]. Kratak sazetak o
razli¢itim problemima u radijskoj mrezi s Al-om je prikazan u tablici 1.
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5. STUDIJE SLUCAJA DIZAJNA

Za svakog korisnika najvaznija je kvaliteta primljene usluge, neovisno da li se radi o
glasovnoj, podatkovnoj ili video usluzi. Korisnik ne moze znati koliko se paketa izgubilo pri
prijenosu, koliko je kaSnjenje te kolika je Sirina prijenosnog pojasa. Imamo dvije metode za
mjerenje kvalitete usluge, a to su subjektivna i objektivna. Kod subjektivne metode odredenom
broju korisnika pusta se zvuk ili video kroz odredeno vrijeme. Nakon odredenog vremena korisnik
daje ocjenu kvalitete s kojom je bio zadovoljan. Objektivna metoda kvalitete usluge dobiva se
mjerenjem fiziCkih osobina mreze. Odreduje se postotak izgubljenih paketa, vrijeme kasnjenja i
kolebanja kasnjenja te potrebna propusnost za pojedinu uslugu.

5.1. Subjektivha metoda

Ova studija pokazuje koriStenje alata za strojno ucenje za optimizaciju resursa radijskog
sustava. U tom smislu odabiremo radijski CIR predvidanje kao cilj dizajna. Za objektivno
postizanje cilja ovoga dizajna, prva bi moguénost mogla biti primjena razli¢ite analiticke tehnike
predvidanja CIR-a ( na primjer, za rekurzivno predvidanje najmanjeg kvadrata RLS (engl. Least
Square Prediction) predlozeno u [22]). Druga mogu¢nost bi mogla biti predvidanje buduc¢eg CIR-
a koriStenjem proslih iskustava. Prva moguénost je posebno skupa kada je potrebno predvidanje u
stvarnom vremenu. Nadalje, u vecini slucajeva, pristup analitickog predvidanja moze propasti kad
god postoji greska u modeliranju ili nesigurnost. Potonja je moguénost, medutim, jednostavna jer
koristi proslo iskustvo 1 primjenjuje standardno mnoZenje vektora i operacije zbrajanja [23]. Ova
simulacija usporeduje izvedbe RLS-a 1 pristupa predvidanja strojnim jezikom. Za strojno ucenje,
koristimo dobro poznatu multivarijatnu linearnu regresiju. Za usporedbu uzimamo ortogonalni
prijenos multipleksiranja frekvencijske domene OFDM (engl. Orthogonal Frequency Domain
Multiplexing). Shemu gdje je bazna stanica opremljena s N antena opsluzuje jednog loT uredaja s
jednom antenom. CIR je modeliran razmatranjem tipi¢nog scenarija IEEE 802.11 standarda s
korelacijom kanala prostorno i privremeno. Kovarijantna matrica prostornog kanala modelira se
razmatranjem strukture uniformnog linearnog niza ULA (engl. Uniform Linear Array) i
vremenska korelacija kanala je dizajnirana prema poznatom Jakeovom modelu [33].

Broj visestaznih slavina L = 4, brza Fourier transformacija (FFT) veli¢ina M = 64, N = 8, OFDM
simbol period Ts = 166 ps, veli€ina RLS prozora Sb = 8, veliina prozora predvidanja Sf = 8§,
frekvencija nosioca 5,6 GHz 1 brzinu mobilnosti /oT uredaja 30 km/h. Omjer signala 1 Suma SNR
(engl. Signal-to-Noise Ratio) za svaki podnosac je postavljen na 10 dB. S ovim postavkama, slika
4 pokazuje dobivenu prosje¢nu ucinkovitost spektra SE (engl. Spectrum Efficiency) dobiven RLS-
om 1 pristupima strojnog ucenja za podnosac s = 4. U oba slucaja postignuti SE se smanjuje kako
se budu¢i indeks OFDM bloka povecava. To je ocekivano jer broj nepoznatih CIR koeficijenti
raste kako se budu¢i blok indeks povecava §to dovodi do smanjene kvalitete predvidanja CIR-a.
Medutim, za fiksni indeks predvidanja buduénosti, strojni pristup ucenju daje bolje rezultate od
RLS-a.
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Na slici broj 4. je prikazan Promet podataka uzorka apstraktne informacije

m1
m2

Hm5

Slika 4: Promet podataka uzorka apstraktne informacije

5.2. Objektivna metoda

Kontekstno (semanticki) svjestan prijenos informacija je kljuan u mrezi buduée generacije. Za
provjeru valjanosti pri tome koristimo apstraktne tekstove iz znanstvenih ¢lanaka [24]. Prema
ovom radu, svaki znanstveni apstraktni tekst se sastoji od razlicitih vrsta informacija ukljucujuci
pozadinu istrazivanja, metodologiju, glavne rezultate itd. Slika 5 prikazuje veli¢inu podataka s
komentarima stru¢njaka za razlicite vrste za 2000 saZetaka biomedicinskih ¢lanaka. Kao $to se
moze vidjeti iz ove slike, razli¢iti tipovi informacija koriste razli¢ite dijelove ukupnog skupa
podataka. 1 za zadanog korisnika moZe se prenijeti Zeljena informacija prema sadrzaju. Na
primjer, za korisnika koji je zainteresirani za osnove ¢lanka, prenose¢i pozadinske informacije
mogle bi biti dovoljne §to se odnosi na samo 9% ukupnog prometa. Ovo pokazuje da ce
semanticki omoguéen prijenos podataka smanjiti mrezni promet uz istovremeno odrZavanje
zeljenog QoS iskustva korisnika.

Takav prijenos se, medutim, ostvaruje kada su recenice sli¢nih tipova pravilno grupirane za svaki
sazetak. U znanstvenim radovima, mjesto i dio-govorni glas reCenice kljuéne su znacajke za
identificirati njegov skup klasa [24]. Kao §to se moze vidjeti iz tablice 2, razliiti algoritmi
klasteriranja daju razliite tocnost. 1z ove se tablice takoder moze primijetiti da ¢e se vjerojatno
trebati poduzeti znacajan istrazivacki rad da bi se postigla idealna izvedba.

Tablica 2. To¢nost razli¢itih metoda grupiranja

Metoda klasteriranja | Postavi 1 | Postavi 2 | Postavi 3 | Postavi 4 | Postavi 5
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K-znacenje 0.34 0.17 0.35 0.31 0.16
Aglomerativno 0.21 0.18 0.38 0.30 0.15

6. POZADINA STROJNOG UCENJA

Tijekom proteklog desetljeca, ogroman rast podataka Sirom mnogih razli¢itih podrucja
rezultirala su izazovom velikih podataka koji pojacava potrebu za inteligentnim shemama analize
podataka. Pojavile su se razliCite metode strojnog ucenja, poput dubokog ucenja, a koristeni su
zajedno s tradicionalnim metodama strojnog ucenja za rjeSavanje problema velikih podataka.
Nedavno su ugradeni u radijskim mrezama. Stoga u ovom odjeljku dajemo kratak pregled Siroko
koriStenih tehnika. Sheme strojnog uc¢enja mogu se podijeliti u Cetiri glavne kategorije: ucenje pod
nadzorom, ucenje bez nadzora, nadzirano ucenje 1 ucenje s pojacanjem. Ove Cetiri kategorije
razlikuju se po nacinu na koji su algoritam postoji postavljeni [1]. U nadziranom ucenju u pocetku
se izvodi obuka s nekim oznacenim podacima. Oznaceni podaci predstavljaju skup unaprijed
poznatih ulaza s njihovim odgovarajuéim izlazima. Stoga su algoritmi ucenja pod nadzorom
prikladni aplikacijama s povijesnim podacima. Znacajka ekstrakcija i klasifikacija primijenjena je
na nekoliko problema s obradom signala. Zadatak klasifikacije je identificirati kojem skupu
kategorija pripada novo opazanje. Nasuprot tome, algoritmi uc¢enja bez nadzora nastoje zakljuciti
znacajke u podacima, ¢ime se zakljucuje podrazumijevana struktura. Algoritmi za polunadzirano
ucenje koriste i oznacene i neoznacene podatke. Konacno, ucenje s pojacanjem koristi podatke iz
implementacije umjesto povijesnih podataka.

Cilj uc€enja s pojaanjem je poboljsati izvedbu jednog agenta u odredenom zadatku
koriste¢i povratne informacije iz okoline. Kao takav, cilj agenta je predvidjeti sljedecu radnju koju
treba poduzeti da zaradi najvecu konacnu nagradu. Ucenje s pojacanjem je bez nadzora medutim
nacin ucenja je drugaciji od drugih tehnika ucenja bez nadzora. Umjesto ucenja strukture nekih
podataka, ucenje s pojaCanjem pokuSava istraziti najbolje akcije u mediju rada. Stoga, sposobnost
hvatanja okoline putem povratnih informacija 1 obavljanje radnji €ini ucenje s pojacanjem
prikladnim za probleme koji ukljucuju niz odluka, npr. slijedenje skupa akcija u promatranom
stanju okoliSa. Pojac¢ano ucenje moze biti bazirano na modelu ili bez modela. U ucenju baziranom
na modelu agent cilja ¢e razumjeti okolinu i1 na temelju toga napraviti model. U u¢enju bez modela
nastoji se nauciti skup pravila koja ¢e se platiti. Ucenje bez modela prikladnije je za radijske
mreze bududi da se ucenje iz povijesti ne poklapa dobro s dinamikom mreza. Q-ucenje je primjer
algoritma ucenja bez modela koji ima za cilj nauciti pravila koja agentu govori koju radnju treba
poduzeti u svakom stanu. Drugim rije¢ima, Q-ucenje pruza agentu sposobnost ucenja najboljih
radnji u svakom stanu bez znanja vjerojatnosti prijelaza modela. Slika 5 predstavlja konceptualni
dijagram Q-ucenja. Agent pocinje odabirom radnje prema skupu pravila. Nakon izvrSenja radnje,
okolina ¢e biti pod utjecajem i neke povratne informacije se vracaju agentu. U radijskim mrezama
povratna informacija moze biti smetnja ili stanje ¢ekanja ¢vorova ili zaguSenje puta ili akcije
ucenja drugih ¢vorova i mnogih drugih ¢imbenika. Stoga povratne informacije mogu biti
izraunate na strani agenta, kao $to je mjerenje omjera signala i smetnje. Agenti takoder mogu
razmjenjivati njihove odluke kao oblik povratne informacije jedni drugima. Ovo posljednje
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postavlja komunikacijske troSkove jer viSe mreznih resursa mora biti dodijeljeno kako bi se
olaksalo signaliziranje medu agentima. Povratne informacije ¢e modificirati nagradu i agent ce
promatrati novo stanje. Vrijednosti stanja, djelovanja i nagrade koje su dobiveni, karakteriziraju
kvalitetu poduzete radnje u trenutnom stanju, stoga agenti pohranjuju ovu vrijednost kvalitete (.
Q-vrijednost) u Q-tablici. Ponavljanim istrazivanjima razli¢itih radnji u razli¢itim stanjima, agent
¢e moci identificirati optimalne radnje koje treba poduzeti. Izvodi se azuriranje Q-vrijednosti
iterativno koriStenjem jednadzbe azuriranja Q-ucenja kako slijedi [1]:

Q(s,a) « 1 —a)Q(s,a) + a[R(s,a) + ymax(1)AQ(s,a)] (D

gdje je a stopa ucenja, y diskontni faktor, R(s, a) je nagrada u paru stanje-akcija (s, a), a Q(s, a) je
Q-vrijednost para stanje-akcija (s, a). Osim Q-ucenja, odnedavno se koristi i neuronska mreza.
Koristi se u najsuvremenijim istrazivanjima radijskih mreza. Neuronske mreze su dizajnirane da
opona$aju strukturu neurona u ljudskom mozgu. Konkretno, neuronska mreza se sastoji od tri
vrste slojeva: ulazni sloj, izlazni sloj 1 skriveni slojevi. Svaki sloj se sastoji od skupa umjetnih
neurona koji obavljaju odredenu matematicku funkciju, specificnu neuron aktivacijsku funkciju.
Neuroni u odredenom sloju su povezani neuronima u prethodnom sloju, gdje je svaka veza ima
tezinu. U fazi treninga tezina se prilagodava prema skupu podataka o obuci.

Skup podataka za obuku pruza skup ulaza i ocekivanih izlaza. Neuronske mreze mogu biti
strukturirane u razli¢itim oblicima kao $to su feedforward, konvolucija ili rekurentna neuronska
mreza. Neuronska mreza s jednim skrivenim slojem je plitka neuronska mreza, dok je neuronska
mreza s viSe skrivenih slojeva duboka neuronska mreza. Nadalje, duboke neuronske mreze mogu
imati razliCite oblike kao §to su feedforward, konvolucija ili rekurentna. Slika 6 predstavlja
primjer duboke feedforward neuronske mreze gdje informacije idu u jednom smjeru. Nasuprot
tome, duboko rekurentna neuronska mreZza ukljucuje povratne veze medu slojevima. Takva
povratna informacija omogucuje dubokoj rekurentnoj neuralnoj mrezi zakljuc¢ivanje odnosa u
dugim sekvencijalnim informacijama (tj. u€inkovitiji u generalizaciji). Novija metoda koju je
razvio Google DeepMind je duboko Q-ucenje [2]. Za razliku od tradicionalnih tabli¢nih Q-ucenja,
duboko Q-ucenje nadopunjuje Q-ucenje algoritmom s dubokom konvolucijskom neuronskom
mrezom, koja aproksimira funkciju Q-vrijednosti, izbjegavajuci potrebu za pohranom ogromnih
koli¢ina informacija. Slika 7 predstavlja komponente dubokog ucenja s pojacanjem kako je
predlozio Google DeepMind [2].

Duboko ucenje s pojacanjem ukljucuje Q-ucenje, neuronsku mrezu i iskustvo ponavljanja
memorije. Algoritam Q-ucenja je slican algoritmu prikazan na slici 5 nakon uklanjanja Q-tablice.
Kao takav, Q-ucenje vrsi odabir radnji, izraCun nagrade, 1 promatranje novog stanja kao prije, §to
se oznacava kao Iskustvo Q-uc€enja e = staro stanje (s), staro djelovanje (a), nagrada (rc) od starog
stanje-akcija, novo stanje (s'). Odabir akcije je izveden koriStenjem pravila Q-ucenja koja se
primjenjuju na Q-vrijednosti procijenjeno neuronskom mreZom. Trening neuronske mreZe se
izvodi koriStenjem iskustava iz algoritma Q-u¢enja gdje se uzorci za obuku izvlace iz Memorija
ponovne reprodukcije  koja pohranjuje iskustva preko mnogih epizoda. Ugradnja duboke
neuronske mreze omogucila je pojacano ucenje tako da rijesi probleme koji su bili prije nerjesivi.
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Ti problemi imaju prostor visoke dimenzije koji vodi do problema prokletstva dimenzionalnosti
Sto bi moglo uzrokovati sporo ponaSanje konvergencije. Duboka neuronska mreza djeluje kao
aproksimator funkcije, gdje umjesto procjene jedne Q-vrijednosti svake iteracije, predvida Q-
vrijednosti pojedinacnih radnji za dano ulazno stanje sa samo jednim prolazom.

Na slici broj 5. je prikazan konceptualni dijagram rada Q-ucenje

Agent
Q-Learning v
Update QQ-table }1 Ohs;::eNew }4 : {Obser\re Reward Action Selection ‘
/ i ~
L =N A
~
s ~
o e Feedback Action execution
by s
action, action, action; Environment v
statey
Action execution
statey,

Slika 5: Konceptualni dijagram rada Q-ucenja

Na slici broj 6. je prikazana tipi¢na struktura neuronske mreze

Izlazni sloj
- @ @
08 o @
x—={ -
- @ @
@ Y -
e @

Slika 6: Tipi¢na struktura neuronske mreze
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Na slici broj 7. je prikazana arhitektura dubokog Q-ucenja

Base Station (Agent)

Experience Replay | Training

Deep Neural
"‘\L-[-.*.urk

)-values

Memory I
Experience
Prediction
Q-Learning
m:::::“ (hserve Reward Action Selection

Feedback Action execution

Y

Environment

Slika 7: Arhitektura dubokog Q-ucenja
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7. COVJEK PROTIV STROJA

Vjecna dilema koja zaokuplja suvremene istrazivace, i ne samo njih nego i psihologe,
pedagoge, inzenjere 1 opéenito znanstvenu javnost... gdje je granica, koji su to parametri koji ¢e
pokazati kada je stroj superioran i kada je Covjek nezamjenjiv. Jer se zapravo u razvoju umjetne
inteligencije takoder vode polemike u kojem pravcu istrazivanja trebaju i¢i. Neki smatraju da
umjetna inteligencija ne treba natjecanje s Covjekom, nego da se razvija u smjeru da $to
kvalitetnije opsluzuje zahtjeve koji se postave pred njih. S druge strane dio znanstvenika smatra da
u stopostotnom postotku racunalo moze biti inteligentno, samo mu treba upravljacki softver koji je
dovoljno inteligentan. U toj nekoj dilemi oko granice, §to je Covjek a $to stroj, puno pomaze
primjer koji nam zaista u nekim stvarima otvara prostor za nedoumice da li razgovaramo s
covjekom ili s programom. Primjer definira da covjek treba vrSiti korespondenciju s nekim, pri
tome ne zna s kim, a s druge strane je nekad ¢ovjek nekad program. Cilj je da Covjek ne prepozna
s kim komunicira. Alan Turing utemeljio je taj test i po njegovom imenu se taj test zove Turingov
test. Naravno postavio je i protokole za provodenje testa, a oni su zapravo, da se komunikacija vrsi
putem poruka na papiru. Kao rezultat tog otkrica pokrenula se lavina istrazivanja u obliku pisanja
programa koji mogu odgovoriti tim zahtjevima. A za spomenuti je hvale vrijedan projekt koji je
pokrenuo Joseph Weizenbaum. On je 1964. napisao racunalni program pod nazivom Eliza koji je
bio osmisljen tako da oponasa psihoterapeuta. Rezultat je iznenadio sve pa tako 1 same korisnike
koji su zapravo u potpunosti mislili da razgovaraju s pravim psihoterapeutom, jer je algoritam
imao mogucnost da iz postavljenih pitanja izvlaci odgovore i time pospjesuje komunikaciju ili ako
ne bi imao odgovor rjeSenje mu je bilo da postavi neko suvislo pitanje koje je vezano za predasnji
razgovor i time otvorio novo podru¢je komunikacije. Cak su neki sudionici bili potpuno uvjereni
da se radi o covjeku 1 nastavljali duge razgovore neovisno o problemu koji je bio predmet
istrazivanja uspjesnosti umjetne inteligencije.[29]
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8. POJAM UMJETNE INTELIGENCIJE

Mnogo je polemike oko pojma umjetne inteligencije. Svaki Covjek zapravo analizirajuci
pojam umjetne inteligencije dozivljava to kao zamjenu za neke obveze koje bi mu omogucile laksi
zivot. 1 to sve izgleda jednostavno, no kada se ozbiljnije pristupi problemu vidi se sva
kompleksnost pojma umjetne inteligencije. Postoje mnoge teorije o tome sto je zapravo umjetna
inteligencije pa tako: “Umjetna inteligencija propituje jednu od konacnih zagonetki. Kako je
moguce da spor, maleni mozak, bioloski ili elektronicki, moze percipirati, razumjeti i predvidati
svijet, te manipulirati svijetom mnogo ve¢im i mnogo kompleksnijim nego $to je on? Kako da
izgradimo nesto s takvim svojstvima? Ta su pitanja teska, ali, za razliku od putovanja brzinom
veCom od brzine svjetlosti ili anti-gravitacijskog uredaja, istraziva¢ na podru¢ju umjetne
inteligencije ima Cvrste dokaze da je moguce ostvariti. Sve Sto trebamo uciniti je pogledati u
zrcalo da bismo vidjeli primjer inteligentnog sustava” (Norvig i Russell, 1995, str 3). Ili pak:
Umjetna inteligencija, jest sposobnost digitalnog racunala ili racunalno kontroliranog robota da
izvodi zadaée obi¢no povezane uz inteligentna bic¢a. (Copeland, 2014) Sve to zapravo ukazuje na
to da je bitno da se uz pomo¢ odredenog nadzora —upravljanja , a to je najcesée digitalno racunalo,
omoguci izvrSavanje odnosno donoSenja odluke u zadanim uvjetima i na odredeni nacin: Sto
odlikuje inteligentna bica. To implicira da se moguénost nekog objekta, stroja dovede u stanje da
zapravo biljezi 1 prikuplja podatke i da na osnovi tih podataka-znanja uz odredene parametre
donese neku odluku ili radnju koja ¢e pak imati svrsishodnu reakciju odnosno rezultat, a to
takoder mora biti upaméeno i primjenjivo u nekoj drugoj situaciji. Zapravo to je mogucénost
ucenja. Velike su prepirke oko moralnog aspekta te mogucénosti, ali bez obzira na to umjetna
inteligencija je nezamjenjiva komponenta buduceg drusStva, ne samo industrije. Navikli smo
zapravo da se pametni strojevi-roboti ukljucuju u industrijske pogone i time zamjenjuju ljudsku
radnu snagu, ali smo takoder svjedoci da se pametni strojevi uvode 1 u druge druStvene djelatnosti
poput nedavno pisanja novinskog ¢lanka kojeg je pisao robot, a ne novinar. No, kada se zeli
zauzeti generalan stav o tome Sto je zapravo umjetna inteligencija, mnogi se razilaze u
razmi$ljanjima 1 konceptima pristupa u istrazivanju, $to zapravo umjetna inteligencija treba
ispuniti.

Razvoj umjetne inteligencije seze u tridesete godine proSlog stoljeca, Sto zapravo govori o teznji
covjeka da istrazuje podrucja u kojima bi ga se zamijenilo u mnogim poslovima. Kako se razvijala
raCunalna tehnologija, time se i povecavaju zahtjevi za sve veCom potrebom u zamjeni ljudi
strojevima u svakidaSnjem Zzivotu. Pedesetih godina pocinje ozbiljnije vrijeme za umjetnu
inteligenciju i1 tada se pocinju stvarati akademije koje su se uhvatile u koStac s odredivanjem
pravaca istrazivanja. Od tih godina pa sve do danas razvile su se mnoge $kole i teorije 0 umjetnoj
inteligenciji, ali ove tri su znacajne za istaknuti: kognitivisticka Skola, logicka Skola i
bihevioristicka Skola. U meduvremenu se Sezdesetih i sedamdesetih godina proslog stolje¢a zbog
odredenog pristupa u hijerarhiji izgradnje umjetne inteligencije, a ona se odnosila na izgradnju
jednog objekta s razli¢itim komponentama koji su imali svoje module za obradu ulaznih podataka,
Sto je za posljedicu imalo da ti moduli opsluzuju sve veci broj apstraktnih ideja. Takva struktura
objekta koji je trebao djelovati kao jedan entitet bila je neostvariva i dovela do jednog perioda u
razvoju umjetne inteligencije koji se popularno naziva i ,,zima umjetne inteligencije”. U to
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vrijeme se jako smanjilo ulaganje u razvoj Al a time je 1 interes razvojnih inZenjera pala. To je
vrijeme osamdesetih godina proslog stoljeca. I zapravo cijelo to vrijeme koje je proteklo sve do
pojave softvera koji su zapravo bili orijentirani sintezi postojecih znanja nije se znacajno nista
dogodilo $to je davalo smjer istrazivanja.[30]
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9. RAZVOJ UMJETNE INTELIGENCIJE U 5G MREZAMA

Najnovija tehnologija peta generacija mobilnih standarda ili 5G nakon eksperimentalne
primjene zapocela je svoje komercijalno koriStenje na nekoliko odabranih lokacija u svijetu. U
Europi je to Svicarski telekom operater Swisscom koji je na Ericsson tehnologiji uspostavio svoju
5G mrezu. Ve¢ na samom pocetku komercijalne primjene 5G tehnologije donosi znacajan
napredak u odnosu na 4G. Prve 5G komercijalne mreze ostvaruju brzine do 600 Mb/s ali imaju
potencijal 1 znatno brzeg prijenosa podataka, do ¢ak 1 terabajta (Tb). 4G mreze opcenito rade na
28 Mb/s. 5G ¢e svojim brzinama biti i zamjena za mnoge fiksne mreze temeljene na optickim
nitima. Prednost je i §to 5G bazne stanice mogu obradivati 1 do milijun veza odjedanput, nasuprot
4G baznim stanicama koje su ogranicene na 4.000 veza u isto vrijeme. Takva prednost dolazit ¢e
do izrazaja, na primjer, na velikim skupovima, poput koncerata, sportskih dogadanja pa do
mogucénosti realiziranja interneta stvari.

Dodatna prednost je §to je 5G dizajniran tako da ima latenciju od samo jedne milisekunde,
u usporedbi s 50 milisekundi ili viSe u 4G tehnologiji. Skracivanje ¢ekanja omogucuje, na primjer,
preciznije kontroliranje bespilotnih letjelica, pa ¢ak i obavljanje tele operacija pomoc¢u mobilne
veze. Medu ostalim prednostima oCekuje se kako ¢e baterije za 5G uredaje imati mogucnost 10
puta veceg kapaciteta od uredaja namijenjenih 4G mrezama.

Uz znafajne prednosti novih 5G mreza jasno je kako ¢e razvoj komunikacija i interneta

stvari dovesti do potrebe daljnjeg unaprjedenja komunikacijskih moguénosti, odnosno do
naprednije tehnologije koja se uvjetno moze nazvati 6G. U ¢emu ¢e biti taj napredak je pitanje o
kojem su ve¢ svoja razmiSljanja iznijeli Razvan-Andrei Stoica i Giuseppe Abreu s Jacobs
University-a Bremen u Njemackoj. PokuSavaju¢i analizirati ogranicenja 5G tehnologije ta dvojica
stru¢njaka smatraju kako se ona mogu prevladati primjenom umjetne inteligencije u mrezi,
odnosno da ¢e primjena umjetne inteligencije omoguciti potpuno novu generaciju komunikacijske
tehnologije.
Na primjer, kod interneta stvari u 5G mreZzama problem moZe nastati kod koordinacije
autonomnih vozila koji prometuju u najve¢im gradovima. U New Yorku sada prometuje 2,7
milijuna vozila svaki dan. Pri autonomnoj voZnji od sigurnosnog je znacenja da vozilo ima
potpune informacije o svom polozaju, objektima u okolici, informacije o drugim vozilima,
pjeSacima, biciklistima, radi sigurnije 1 ucinkovitije voznje potrebni su mu i podaci o gustoci
prometa u ulicama u gradu kroz koje ¢e prometovati kako bi optimizirao voznju i skratio vrijeme
putovanja. Interakcije u internetu stvari ¢e zahtijevati masovnu obradu podataka. Koli¢ina
podataka u mrezama ¢e znacajno rasti pa Ce trebati iznaci rjeSenja za njihovu dostupnost ali i
kolaborativnu obradu u stvarnom vremenu. Razvan-Andrei Stoica 1 Giuseppe Abreu isticu kako
je jasno da ¢e umjetna inteligencija imati vaznu ulogu u izgradnji novih naprednijih
komunikacijskih mreza. Priroda takvih komunikacija morat ¢e biti radijska.[31]
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10. ZAKLJUCAK

Radijske mreze sljedece generacije, koje ¢e biti viSe dinamicne, slozene s gustim
rasporedom BS-ova razli¢ite vrste i pristupne tehnologije, predstavljaju mnoge izazove dizajna za
mrezno planiranje, upravljanje i postupcima za rjeSavanje problema. Ipak, radijski podaci se mogu
generirati iz razli¢itih izvora, ukljucujuéi umrezeni informacijski sustav. te senzorske i
komunikacijske uredaje. Nadalje, nastajanje magla racunalne arhitekture s ciljem distribuiranog
racunalstva, pohrane, kontrole, komunikacije i mrezne funkcije blize krajnjim korisnicima
doprinose ucinkovitom realizacijom radijskih sustava. To pruza opseznu anketu o koriStenju Al
koji integrira strojno ucenje, analizu podataka i NLP tehnike za povecanje ucinkovitosti radijske
mreze. Dao sam sveobuhvatnu raspravu o koriStenju ovih tehnika za ucinkovito radijsko
prikupljanje podataka i znanja, otkrivanje, planiranje, rad i upravljanje sljede¢im generacijama
radijskih mreza.
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