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SAZETAK

U ovom radu je glavni zadatak analizirati iskustvenu kvalitetu usluge u viseusluznim
mrezama. U prvom dijelu rada definirane su viSeusluzne mreze, te je opisan njihov razvoj,
arhitektura i1 protokoli koji se u njima koriste. Nakon toga definiran je pojam kvalitete usluge
te parametri koje svaka od usluga mora zadovoljiti. Za odredivanje kvalitete usluge opisane su
neke od subjektivnih i objektivnih metoda. Na kraju je objaSnjenja iskustvena kvaliteta i
modeli koji se primjenjuju u viseusluznim mrezama.

Kljucne rijeci: iskustvena kvaliteta, kvaliteta usluge, visSeusluzne mreze

ABSTRACT

In this paper, the main task is to analyse the quality of experience in multiservice networks. In
the first part of the work, multi-service networks are defined, and their development,
architecture and protocols used in them are described. After that, the concept of service
quality and the parameters that each of the services must meet are defined. Some of the
subjective and objective methods are described for determining the quality of service. At the
end, there is an explanation of the quality of experience and the models that are applied in
multi-service networks.

Key words: quality of experience, quality of service, multiservice networks
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1 UVOD

Viseusluzne mreze su telekomunikacijske mreze koje omogucavaju koristenje vise od
jedne aplikacije putem iste prijenosne infrastrukture. Takva mreza je Internet. Kada govorimo
o kvaliteti usluge moramo se pobrinuti o zadovoljstvu korisnika tom uslugom. Vazno je da
mreza zadovoljava sve tehnicke parametre zadovoljstva usluge i s time omoguc¢i dobar QoS
(Quality of service). S druge strane sve je popularnija i nadopuna QoS-a, relativno novi pojam
QoE (Quality of Experience) koji se bavi korisnikovim subjektivnim dojmom zadovoljstva
usluge. Razni mehanizmi su razvijeni da bi se osigurala kvaliteta usluge u razli¢itim
tehnologijama.

1.1 Definicija rada

Predmet istraZivanja zavrSnog rada je istraziti i analizirati kakva iskustvena kvaliteta
usluge se pruza u viSeusluznim mrezama, u radu pod nazivom "Iskustvena kvaliteta u
viSeusluznimmrezama". Viseusluzne mreze su telekomunikacijske mreze koje omogucavaju
koriStenje vise od jedne aplikacije putem iste prijenosne infrastrukture. Najpoznatija
viSeusluzna mreza je Internet. Korisnici telekomunikacijskih usluga su najzahtjevniji kod
iskustvene kvalitete usluge. Proucavanjem navedene teme moze se vidjeti kako velike
telekomunikacijske tvrtke pokuSavaju svoj rad prilagoditi svim zahtjevima korisnika.

1.2 Svrhai ciljevi rada

Svrha ovog zavr$nog rada je analizirati potrebe korisnika i aplikacija da bi se mogla
standardizirati kvaliteta usluge u IP (/nternet Protocol) mrezi. Potrebno je 1 objasniti razne
mehanizme da bi se mogla posti¢i zadovoljavajuca razina usluge u IP mreZzama. Potrebno je
objasniti razna mjerenja za provjeru 1 pracenje parametara kvalitete. Uz to potrebno je uzeti u
obzir i korisnikovo subjektivno zadovoljstvo danom uslugom te s odredenim mjerenjima to
zadovoljstvo kvantificirati 1 pokuSati ga optimizirati.



1.3 Struktura rada

Rad se sastoji od 8 poglavlja. U prvom poglavlju se uvodi citatelja u strukturu rada.
Navode se predmet, svrha, cilj rada §to ¢e Citatelju dati jasnu predodzbu o ¢emu Ce se pisati. U
drugom poglavlju je odraden teoretski dio koje se bazira na ulogu viSeusluzne mreze. U
drugom poglavlju su takoder prikazani i protokoli viSeusluznih mreza. Treéi poglavlje se
odnosi na kvalitetu usluge u mrezama, dok cetvrto obraduje metode mjerenja kvalitete usluga
u viSeusluznim mrezama: subjektivnu i objektivnu. Peti dio se odnosi na iskustvenu kvalitetu
u viSeusluznim mrezama te se detaljno objasnjavaju QoE modeli koji se koriste u
viseusluznim mrezama. Sesti dio rada je zakljuak zavrinog rada.



2 VISEUSLUZNE MREZE

Viseusluzne mreze (MSN-Multiservice Network) su dizajnirane da prenose vise od jedne
vrste aplikacije putem iste fizicke infrastrukture. Uz to viSeusluzne mreze imaju ugradene
mehanizme da bi podrzali sve te vrste aplikacija bez ugrozavanja kvalitete usluge (QoS-
Quality of Service) za bilo koju od njih.

Tradicionalno viSeusluzne mreze koriste asinkroni nacin prijenosa (ATM-Asynchronous
Transfer Mode) ili FR (Frame Relay) i rade na podatkovnom sloju (drugom sloju) OSI
referentnog modela (OSI RM-Open Systems Interconnection/Reference Model). Danas
viSeusluzne mreze dodaju Ethernet, IP (Internet Protocol), VPN (Virtual Private Network) i
usluge viSe-protokolarnog prospajanja labela (MPLS-Multiprotocol Label Switching). Mnoge
mreze pruzatelja usluga gradene su po strukturi da se na nekim mjestima koristi glasovna
mreza, a na drugima Frame Relay i posvuda ATM mreza kao konvergirana platforma za vise
usluga. Poveéanjem potraznje za pristup internetom 1990-ih mnogi pruzatelji usluga su bili
prisiljeni da naprave posebnu infrastrukturu da bi omogucili IP moguénosti korisnicima.
Ovakva vrsta odgovora na zahtjeve korisnika stvorila je namjenski izgradene mreze koje su
sluzile samo jednoj svrsi, nemaju modularnosti i prosirivosti i skupe su za odrzavanje jer
moraju paralelno raditi s drugim vrstama mreza.

U danasnje doba umrezavanje se temelji da se sve viSe razliCitih usluga koristi u
postojecoj mreznoj infrastrukturi, a ne da svaka nova tehnologija zahtjeva posebnu mreznu
infrastrukturu za nju. Operativnim spajanjem i integriranjem viSe vrsta tehnologija poput
glasa, videa 1 IP-integriranih podataka novi je smjer viSeusluzne mrezne infrastrukture.
Ovakvim na¢inom se optimiziraju ulaganja i troSkovi.

2.1 Razvoj viSeusluZznih mreza

ATM forum 1 ITU-T su 1980-ih godina proslog stoljeca donijeli niz preporuka s ciljem
poboljsanja telekomunikacijske mreZe te nacina kako da se isprave nedostaci postojecih
mreZa. RjeSenje problema su nasli u novom prijenosnom mediju — optici, a nova mrezZa je
nazvana ISDN (Integrated Services Digital Network). Ta nova mreZa trebala je omoguciti
interoperabilnost viSe simultanih usluga poput digitalnog prijenosa govora u klasi¢noj
telefonskoj mrezi, PSTN-u (Public switched telephone network). Novi nacin rada zahtijevao
je 1 definiranje novih ATM standarda, sinkronizaciju opticke mreze (SONET-Synchronous
Optical Network), multipleksiranje (SDH-Synchronous Digital Hierarchy) te za komutaciju
(eng. switching). Takva mreza je od samih pocetaka bila zami$ljena kao viSeusluzna te je
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trebala omoguciti prijenos i komutaciju svih vrsta informacija (govor, video i podaci) s kraja
na kraj mreze na velike udaljenosti. lako ATM ima obiljezja spojne tehnike, on nije zamisljen
za prijenos IP datagrama iako je u sebi imao ugradene QoS mehanizme. Kasnije se uspjesno
implementirao transport IP prometa te se pomocu toga omogucio razvoj LAN (Local Area
Network) mreza. Daljnjim razvojem ATM komutaciju je pofeo zamjenjivati Ethernet i
proizvodi temeljeni na IP tehnologiji zbog njihove nize cijene, lakSeg odrzavanje 1 manjim
zaglavljima u usporedbi s ATM celijama.

Razvoj nove arhitekture zapoceo je 1970-ih godina proslog stoljeca jer se prilikom
povezivanja razliCite raCunalne opreme u kojoj su bili instalirani nekompatibilni (racunalni
programi (eng. sofiware) javila potreba za novom slojevitom arhitekturom jer je povezivanje
zahtijevalo slozene prilagodbe. Godine 1977. ISO (International Organization for
Standardization) je pokrenula razvoj referentnog modela za povezivanje otvorenih sustava
kojeg su nazvali OSI (Open System Interconnection) model. S obzirom na to da je OSI-RM
bio ,,apstraktni‘ model, razvijena je dopuna odnosno skup protokola TCP/IP (Transmission
Control Protocol/Internet Protocol) koji je Siroko primijenjen.

ST CPrub  Pristup pruzatelju usluga Rub pruzatelja usluga  Jezgra pruzatelja usluga

SN Glas. pod Usmjeravanje Glavni routér
videa,
IP, VPN,

Rubni router

MSPP

Prijcl MSPP
sWECa 1P
®

Pristup za vise usluga: omoguéuje / PI’[_]C[’IO.S
s is-
cima; ap e TDM

Opticki prijenos podataka nadolazecih gene
Omogucava velike kapacit

troskove; optimizirano za pri

ranje prijenosa na zahtjev te inteligentnu kontrolnu plocu

s pal i

Slika 1. Arhitektura viSeusluznih mreza

Izvor: (Pavin, 2016.)

2.2  OSI model

OSI referentni model je apstraktni, slojeviti model koji sluzi kao preporuka
struénjacima za razvoj racunalnih mreZa 1 protokola. Ova; model pruza proizvodafima
softvera 1 hardvera skup standarda koji osiguravaju vec¢u kompatibilnost izmedu razlicitih
mreznih protokola. Koristi se pri projektiranju 1 prou¢avanju mreza s obzirom na to da dijeli
arhitekturu mreZe na slojeve te daje spisak usluga kako rade i funkcioniraju na svakom sloju.
Model se sastoji od sedam slojeva od kojih se ,,nizi“ slojevi orijentiraju na mrezne funkcije,
dok se ,,visi“ slojevi na aplikacijski orijentirane funkcije. Svaki sloj opisuje skup povezanih

funkcija koje omogucéuju dio racunalne komunikacije, dok svih sedam slojeva zajedno
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funkcioniraju kao jedna cjelina koja prikazuje tok podatka od njihovog izvora prema
odredistu, od prvog do zadnjeg sloja.
Slojevi OSI referentnog modela od nizeg ka visem su:

1.

Fizicki sloj (eng. physical layer) — definira elektricne, funkcionalne i mehanicke
karakteristike koje omogucavaju prijenos slijeda bita (bit stream) kroz fizicki medij.
Jedinice informacije koje se prenose na ovoj razini su bit i oktet.

Podatkovni sloj (eng. data-link layer) — osigurava pristup fizickom mediju, s
kontrolom toka i kontrolom pogreski. Jedinica informacije koja se koristi na ovoj
razini je okvir. Za adresiranje se koristi MAC (Media Access Control) adresa.

Mrezni sloj (eng. network layer) — Ostvaruje vezu izmedu razli¢itih mreza pritom
pronalaze¢i najbolji put do odredista. Jedinica informacije koja se koristi na ovoj
razini je paket.

Prijenosni sloj (eng. transport layer) — Osigurava pouzdan prijenos podataka s kraja na
kraj mreze pritom omogucujuci kontrole toka i oporavke od greski.

Sloj sesije (eng. session layer) — Osigurava mehanizme za komunikaciju izmedu
aplikacija.

Prezentacijski sloj (eng. presentation layer) — Prikazuje podatke razli¢itih tipova na
ispravan nacin da bi racunalo i mreza mogli kompatibilno raditi.

Aplikacijski sloj (eng. application layer) — Pruza usluge korisniku preko korisnickog
okruzenja.

Slojevi unutar istog modela mogu komunicirati samo s prvim slojem povise i prvim

slojem ispod sebe. Gornji sloj nasljeduje funkcionalnosti od sloja ispod njega. Izmedu dva
OSI modela slojevi jednog modela mogu se samo povezati sa slojevima iste razine drugog
modela. To se naziva peer-to-peer komunikacija.

Podjela na slojeve omogucava da se, pridrzavanjem smjernica, razvijaju protokoli na
odredenom sloju nezavisno o protokolima na drugim slojevima. Postoje i drugi modeli koji
sluze kao orijentacija u razvoju mreznih protokola. Veliki broj takvih protokola izgraden je
prema TCP/IP modelu.

O3Sl razine
6 JPrezentacijska
5 .ﬁ'lednit':ka
g =
Sm - :
m odatkovnaveza $ Razine koje se tiu mreze
Ll -

Slika 2: OSI model

Razine koje se ticu korisnika

Izvor: (Pavin, 2016)



2.3 TCP/IP model

TCP/IP model dobio je naziv po svojim protokolima TCP (Transmission Control
Protocol) 1 IP. Ovaj model isto kao OSI model slijedi nacelo slojevitosti ali se razlikuje po
broju i po smjestaju pojedinih funkcija po slojevima. Dok OSI model ima sedam slojeva,
TCP/IP model se sastoji od cetiri sloja:

1. Sloj pristupa mrezi (eng. Network Interface Layer) — Osigurava racunalnu i mrezi
pristup zajedni¢kom mediju. Ovaj sloj obuhvaca funkcije fizickog i podatkovnog
sloja OSI modela.

2. Internet sloj (eng. Network Layer) — Primarni protokol ovog sloja je IP. Ovaj sloj
obuhvaca funkcije mreznog sloja OSI modela.

3. Prijenosni sloj (eng. Transport Layer) — Ovaj sloj je paralelan prijenosnom sloju
OSI modela. TCP i protokol za prijenos paketa kroz mrezu UDP (eng. User
Datagram Protocol) su najvazniji protokoli ovoga sloja.

4. Aplikacijski sloj (eng. Application Layer) — Pruza aplikacije 1 usluge sa
standardnom razmjenom podataka. Njegovi protokoli obuhvacaju protokol za
prijenos hiperteksta HTTP (eng. HyperText Transfer Protocol), FTP (eng. File
Transfer Protocol), POP3 (eng. Post Of ice Protocol), SMTP (eng. Simple
Message Transfer Protocol) i SNMP (eng. Simple Network Management
Protocol).

TCP je dominantan, spojni, prijenosni protokol interneta koji garantira pouzdanu
isporuku podataka od izvorista do odrediSta. Konekcijski je orijentiran pa stoga uspostavlja
logicku vezu izmedu aplikacija prije slanja podataka. Pruza i mogucénost viSestrukih
istovremenih konekcija prema jednoj aplikaciji od strane viSe klijenata. Zbog svojih
implementiranih za$titnith mehanizama on tolerira gubitke paketa i s time postize veliku
vjerojatnost dostave paketa na odrediSte. Kada paket stigne na odredisSte, izvoriStu se Salje
poruka o potvrdi primanja paketa. Ako u odredenom vremenskom periodu izvoriSte ne primi
poruku o potvrdi primanja paketa od odrediSta taj paket se ponovo Salje.

Za prijenos podataka joS se koristi 1 UDP protokol koji je beskonekcijski orijentiran te
ima vecu vjerojatnost gubitka paketa jer nema implementirane zaStitne mehanizme.
Omogucuje slanje kratkih poruka izmedu aplikacija na umrezenim racunalima. UDP za
razliku od TCP-a ne cuva informaciju o stanju veze, nema mogucénost provjere primitka
poruke. UDP se koristi kad je bitnija brzina i efikasnost od pouzdanosti prijenosa podataka.

IP je mrezni protokol za prijenos podataka kojeg koriste racunala na oba kraja mreze
za uspostavu podatkovne komunikacije preko racunalne mreze. Podaci se Salju u blokovima
koji se nazivaju paketi ili datagrami. Prilikom slanja paketa izmedu izvoriSta i1 odrediSta ne
odreduje se tocan put preko mreze kojim ¢e paketi prijeci. IP protokol ¢e datagrame adresirati
1 usmjeriti prema odrediStu u mrezi. On osigurava relativno nepouzdanu uslugu prijenosa
podataka na modelu usluge nazvanim najboljom moguéom (eng. Best Effort), Sto oznacava da
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ne postoji garancija da ¢e poslani paket ili datagram do¢i do odredista. IP protokol posjeduje 1
mogucénost fragmentiranje podataka, kao i prijavu greske ako do nje dode.

O3] model TCF/IP model
Application
R
Access
Physical

Slika 3. Razlika izmedu OSI modela i TCP/IP modela

Izvor: (Sysportal)

2.4 Protokoli u viSeusluZnim mrezama

Glavni protokoli u viSeusluznim mreZama su:
e SIP (Session Initiation Protocol),

e RTCP (Real-time Transport Control Protocol),

24.1 SIP

SIP je signalizacijski protokol aplikacijskog sloja koji sluzi za uspostavu, odrzavanje i
prekid komunikacije izmedu klijenata. Omogucava uspostavavu i upravljanje razli¢itim
viSemedijskim komunikacijskim sesijama izmedu korisnika:

e glasovnih ili video poziva preko IP-a
e slanja poruka



e igranje putem interneta
¢ viSemedijske konferencije
e mnogih drugih

SIP ne radi sam ve¢ omogucuje komunikaciju koja se nakon toga moze odvijati na
razlicite nacine i pomocu drugih protokola koji su najcesce:

e Session Description Protocol (SDP) — protokol koji odreduje karakteristike
sesije 1 kodira ih

e Real-time Transport Protocol (RTP) — protokol koji prenosi visemedijske
podatke u realnom vremenu

SIP koristi elementa dizajna slicne modelu HTTP. Svaka se transakcija sastoji od
zahtjeva klijenta koji poziva odredenu metodu ili funkciju na posluzitelj i jedan ili vise
odgovora.

Mrezni elementi koji za medusobnu komunikaciju koriste SIP protokol nazivaju se
SIP korisnickim agentima. Kod najjednostavnije implementacije moguce je koristiti samo dva
korisni¢ka agenta koji medusobno Salju SIP poruke. SIP mreZa sastoji se od viSe vrsta SIP
mreznih  elemenata:  korisni¢ki  agenti, posredni¢ki posluzitelji, posluzitelji za
preusmjeravanje, registri, kontroleri granica sesije, mrezni pristupnici.

Korisnicki agenti su krajnje tocke koje koriste SIP da bi se medusobno locirale,
pregovarale o karakteristikama sesije te primale ili slale poruke. Obi¢no se nalaze na
korisnickom racunalu u obliku aplikacije ali agenti mogu i biti mobilni telefoni, PDA
(Personal Digital Assistant) uredaji itd. Dvije glavne vrste korisnic¢kih agenata su posluzitelj
korisnickog agenta (UAS-User Agent Server) 1 klijent korisniCkog agenta (UAC-User Agent
Client). UAS 1ima zadatak primanja podatka i slanja odgovora dok UAC ima zadatak slanja
zahtjeva 1 primanja odgovora. Svaki agenti ovisno o situaciji ima ulogu UAS-a ili UAC-a.

SIP telefon je IP telefon koji implementira funkcije posluzitelja SIP korisnickog
agenta 1 pruza tradicionalne funkcije poziva kao Sto su biranje, odgovaranje, odbijanje,
zadrZavanje 1 prijenos poziva. Oni mogu biti implementirani kao hardverski uredaji ili putem
softwarea. Kako se SIP sve viSe primjenjuje kao standardna telefonska platforma razlika
izmedu softverske ili hardverske implementacije je minimalna jer su SIP elementi
implementirani u osnovne funkcije upravljackog softwarea koji podrzavaju komunikaciju
putem IP-a poput pametnih telefona.

Da bi se korisnicki agent identificirao koristi istu metodu kao i HTTP, polje zaglavlja
poruke koje sadrzi tekstualni opis softwarea, hardwarea ili naziva proizvoda. Polje
korisni¢kog agenta Salje se u porukama zahtjeva koje primajuci SIP posluzitelj moZe prevesti
kao podatke za izvodenje specifi¢ne konfiguracije uredaja ili aktiviranje pojedinih znacajki.
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Operatori SIM mreznih elemenata ponekad pohranjuju podatke ove podatke u korisnicke
racune da bi mogli koristiti za dijagnostiku problema s kompatibilnos¢u ili za prikaz statusa
usluge.

Posrednicki posluzitelj (Proxy server) je mrezni posluzitelj s UAC 1 UAS
komponentama koji djeluje kao posrednik u svrhu izvrSavanja zahtjeva u ime drugim mreznih
elemenata. Oni s obzirom na trenutnu lokaciju pozvanog usmjeravaju poruke za uspostavu
sesije, obavljaju autentikaciju korisnika i ostale funkcije. Zahtjev za uspostavom sesije obi¢no
ide do nekoliko posrednickih posluzitelja sve dok ne pronade onoga koji ima informaciju o
lokaciji pozvanog. 1z jednog zahtjeva se moze uspostaviti vise dijaloga tako da viSe korisnika
odjednom mogu primiti isti poziv.

Postoje dvije vrste posrednickih posluzitelja: bez stanja transakcije (stateless) i sa
stanjem transakcije (stateful).

PosluZitelj za preusmjeravanje (redirect server) je posluzitelj korisnickog agenta koji
zaprima zahtjev i Salje odgovor s lokacijom odredenog korisnika. Kada zaprimi zahtjev on
pretrazuje svoju bazu podataka s lokacijama koju kreira registar, kako bi pronasao primatelja
kojem je zahtjev namijenjen. Nakon toga kreira popis trenutnih lokacija korisnika i Salje ih
posiljatelju zahtjeva kao odgovor. Posiljatelj zahtjeva zatim povlaci popis odredista i direktno
njima Salje novi zahtjev.

Registar je krajnja toCka SIP-a koja pruza uslugu lociranja. Ona prima registracije od
korisnika, povlaci informacije o njihovoj trenutnoj lokaciji (IP adresa, korisnicko ime 1 port)
te sprema informacije u lokacijsku bazu podataka. Cesto rade u suradnji s posrednic¢kim
posluZziteljima.

(FL) REGISTER
401 Unauthorized (72
~

-
(73} REGISTER (+ login)
user 200 OK )
Agent - =" Registrar

Slika 4. SIP korisnicki agent registrira se na SIP registar

Izvor: (Wikipedia)

Kontroler granica sesije (Session Border Controller) sluzi kao posredni okviri izmedu
korisni¢kih agenata i SIP posluzitelja za razliCite vrste funkcija. Neke od tih funkcija su:
skrivanje topologije mreze i pomo¢ u prolaska NAT-om.

MreZni pristupnik (Gateway) sluzi kako bi povezao SIP mrezu s drugim mreZama
poput javne telefonske mreze koja koristi razli¢ite protokole 1 tehnologije.



SIP je tekstualni protokol sa sintaksom slicnom onome u HTTP-u. Postoje dvije
razliCite vrste SIP poruka: zahtjevi (request) i odgovori (response).

Prilikom slanja SIP poruka, klijent Salje poruke zahtjeva, a posluzitelj kada primi
poruku Salje jedan ili viSe odgovora. Zahtjevi se koriste da bi se inicirala neka akcija.

Odgovori se koriste da bi se potvrdio primljeni zahtjev.

Pocetna linija u poruci je linija zahtjeva koja se sastoji od tipa poruke, Request URI
(Uniform Resource Identifiers) koji odreduje korisnika ili uslugu kojoj je zahtjev upucen, te

verzije SIP protokola.
Svaki SIP zahtjev sadrzi polje nazvano metoda koje oznacava njegovu svrhu. Tipovi metoda:

REGISTER - registrira lokaciju korisnika u registracijskom posluzitelju
INVITE — pokreée sesiju pozivajuéi korisnika da sudjeluje u njoj

ACK — potvrduje da je klijent primio konac¢ni odgovor na INVITE zahtjev
BYE — pokrece prekid sesije

CANCEL — ponistava SIP zahtjev za koji joS nije stigao kona¢ni odgovor
UPDATE - omogucava promjenu parametara sesije a da se pri tome ne mijenja
stanje sesije

REFER — omoguc¢ava usluge preusmjeravanja i prijenosa poziva

PRACK - potvrduje prijem poruke privremenoga SIP odgovora kada se
zahtijeva pouzdanost njegova slanja

SUBSCRIBE — trazi slanje obavijesti o dogadajima od prijavitelja

NOTIFY — obavjestava o novim dogadajima

PUBLISH - objavljuje dogadaj na posluzitelju za obavijesti

MESSAGE - 8alje tekstualnu poruku

INFO — omogucava slanje informacije a da se pri tom ne mijenja stanje sesije
OPTIONS — upit o moguénostima posluzitelja

Odgovore Salje posluzitelj korisni¢kog agenta, potom ukazujuéi na rezultat primljenog
zahtjeva. Postoje nekoliko klasa odgovora, odredeno numeri¢kim rasponom kodova rezultata:

Ixx — privremeni odgovori na zahtjeve ukazuju na to da je zahtjev valjan 1
obraduje se
2xx — uspjesno ispunjavanje zahtjeva. Kao odgovor na INVITE, ukazuje da je
poziv uspostavljen.
3xx — za ispunjavanje zahtjeva potrebno je preusmjeravanje poziva. Zahtjev
mora biti ispunjen s novim odrediStem.
4xx — zahtjev se ne moze ispuniti na posluZzitelju
5xx — posluzitelj nije ispunio naizgled valjan zahtjev, ukazuje na unutarnje
pogreske posluzitelja
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e 6xx — zahtjev ne moze biti ispunjen ni na jednom posluzitelju.

2.4.2 RTCP protokol

RTCP protokol je popratni protokol za RTP (Real-time transport protocol) protokol koji
se koristi u VoIP (Voice over IP) mrezama. Koristi se za nadzor prijenosa i kvalitete usluge
(QoS). Primarna funkcija RTCP-a je pruziti povratnu informaciju o kvaliteti distribucije
podataka koju ostvaruje RTP. Ova je funkcija sastavni dio uloge RTP-a kao transportnog
protokola i povezana je s funkcijama kontrole protoka i zaguSenja mreze. RTCP izvjeStava o
pojavi problema ali ne moze ukazati na to gdje se tocno problem pojavio. Uz informacije
generirane od razli¢itih medijskih pristupnika u mrezi, RTCP povratna izvje$¢a omogucuju
administratoru da procjeni gdje bi performanse mreze mogle biti degradirane. RTCP
omogucuje administratorima pracenje kvalitete sesije poziva pracenjem gubitaka paketa,
kasnjenja, podrhtavanja i drugih klju¢nih VoIP problema. Te se informacije periodicki
dostavljaju na oba kraja i obraduju ih medijski pristupnici po pozivu.
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3 KVALITETA USLUGE U MREZAMA

Medunarodna unija za telekomunikacije ITU preporucuje definiciju kvalitete usluge QoS
u preporuci ITU-T E.800 kao: ,,ukupna karakteristika telekomunikacijske usluge koja utjece
na njezinu sposobnost da zadovolji navedene 1 pod razumne potrebe korisnika te usluge®. U
proslosti, za svaku se od usluga koristila zasebna infrastruktura. QoS je u doba analogne
telefonije oznacavao vjerojatnost dostupnosti puta u telekomunikacijskoj mrezi. Razvoj
viSeusluznih mreza omogucio je da se viSe razliCitih usluga moze prenijeti preko iste
infrastrukture. Tako se preko iste infrastrukture u viSeusluznim mrezama mogu prenijeti
podatkovne, multimedijske, govorne i video usluge preko iste fizicke infrastrukture. Taj
razvoj je isto tako povecao potrebu da se unaprijedi QoS da bi se mogla zadovoljiti kvaliteta
svih tih dodatnih usluga.

QoS je koristenje mehanizama ili tehnologija koje rade na mrezi za kontrolu prometa i
osiguranje prometa i performansi kriticnih aplikacija s ograni¢enim mreznim kapacitetom.
Organizacijama omogucuje prilagodbu cjelokupnog mreznog prometa davanjem prioriteta
odredenim aplikacijama visokih performansi. Obi¢no se primjenjuje na mreze koje prenose
promet za sustave koji zahtijevaju velike resurse. Uobicajene usluge za koje je QoS potreban
ukljucuju televiziju internetskog protokola (IPTV-Internet Protocol Television), online
igranje, streaming medija, videokonferencije, video na zahtjev (VOD-Video on Demand) 1
glas preko IP-a (VoIP). KoriStenjem QoS-a u umreZavanju, organizacije imaju moguénost
optimiziranja performansi vise aplikacija na svojoj mrezi i dobivanja uvida u propusnosti
mreZe, kaSnjenju, varijaciji kasnjenja 1 gubitku paketa na mrezi. To osigurava da mogu
projektirati promet na svojoj mreZi 1 promijeniti nain na koji se paketi usmjeravaju na
Internet 1li druge mreze kako bi se izbjeglo kaSnjenje prijenosa. Takoder se postize da
organizacije postizu ocekivanu kvalitetu usluga za aplikacije 1 pruze ocekivana korisnicka
iskustva. Klju¢ni cilj QoS-a je omoguciti mreZama i organizacijama da daju prioritet prometu,
Sto ukljucuje ponudu namjenske propusnosti, kontroliranje varijacije 1 niske vrijednosti
kasSnjenja.

3.1 SLA (Service Level Agreement)

Ugovor o razini usluge SLA je alat kojim se stvara obveza davatelja usluga prema
klijentima. Time se osiguravaju pojedini aspekti usluge poput kvalitete 1 dostupnosti budu po
specifikacijama ugovora. U SLA ugovoru razina usluge je standardizirana, evidentirana i
dokumentirana, definira mehanizme koji uspostavljaju mjerenje razine usluge na obje strane
stvaraju¢i temelje za unaprjedenje razine usluga. Po ugovoru pruzatelj usluga snosi
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odgovornosti u poslovnom procesu, omogucava lakse planiranje i osiguravaju se sredstva za
resurse, optimizira se funkcionalnost poslovnog procesa i poboljSava se razumijevanje
davatelja za korisnikove potrebe i prioritete.

3.2 Parametri QoS-a

Parametri QoS-a su: propusnost, kaSnjenje, varijacije kasnjenja, i gubitci paketa i ovisno
o vrsti usluge zahtjevi za te parametre ¢e biti razli¢iti. Ti parametri se jo§ zovu usluzno
specificni QoS parametri jer su vezani za specificnu uslugu. Ovi parametri takoder direktno
utjeCu na zadovoljstvo korisnika i s time predstavljaju tehnicki interpretaciju njegovih
zahtjeva za kvalitetom. Uzimanjem njihovih prosje¢nih vrijednosti mozemo ih svrstati i u
klju¢ne QoE (Quality of Experience) parametre.

3.2.1 Propusnost

Propusnost (eng. bandwidth) predstavlja koli¢inu podataka koja se moZze prenijeti s
jedne tocke na drugu unutar mreZe u odredenom vremenu. Obi¢no se propusnost izraZava kao
brzina prijenosa i mjeri u bitovima po sekundi (bps—bytes per second). Pojam propusnost
odnosi se na prijenosni kapacitet veze i vazan je ¢imbenik pri odredivanju kvalitete i brzine
mreze ili internetske veze. Postoji nekoliko nacina za mjerenje propusnosti. Neka se mjerenja
koriste za izraCunavanje trenutnog protoka podataka, dok druga mjere maksimalni protok,
tipi¢ni protok ili ono §to se smatra dobrim protokom. Ako propusnost nije dovoljno velika ona
izaziva povecanje kaSnjenja podatkovnih paketa jer paketi provode vise vremena u redovima
cekanja (meduspremnicima) mreznih uredaja dok ¢ekaju na svoju obradu. Kod ekstremnih
slu¢ajeva premale propusnosti moze doci i do gubitaka paketa ako se meduspremnici napune
do maksimuma jer onda dolazi do odbacivanja paketa. Zbog toga je potrebno da mreza ima
dovoljno veliku propusnost da bi zadovoljila QoS, tj. da je kapacitet kanala 1 broj tokova
podataka koji dijele zajednic¢ku infrastrukturu zadovoljavajuéi.

Opseg u terminu uspjeSno prenesenih paketa - jednak je odnosu ukupnog broja
uspjesno prenesenih paketa u promatranom vremenu i trajanja tog vremena At:

B _ Nuspjeénih paketa (1)

pak At

Opseg u terminu prenesenih bajta - jednak je ukupnom broju okteta koji su uspjeSno
preneseni u promatranom vremenskom intervalu At:
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Nuspjeénih paketa
Boj = —pienihpaiete ()

3.2.2 Kasnjenje

Kasnjenje (eng. delay, latency) se odnosi na nekoliko vrsta kaSnjenja koja se javljaju u
obradi mreznih podataka i naj¢esce se izrazava u mili sekundama (ms). MozZe se definirati kao
vrijeme koje je potrebno paketu da dode od izvorista do odredista. Visoko mrezno kaSnjenje
moze dramaticno povecati vrijeme ucitavanja web stranice 1 uciniti aplikaciju
neupotrebljivom i tako negativno utjecati na QoS. Kasnjenje mogu uzrokovati mnoge stvari,
ukljucujudi sljedece:

1. Prijenosnome mediju — WAN (Wide Area Network port) ili opticki kabeli imaju
ograni¢enja 1 mogu utjecati na kasnjenje zbog svojih prirodnih svojstava.

2. Propagacije — vrijeme koje je potrebno da paket putuje od svog izvorista do odredista.

3. Usmjerivaci — vrijeme potrebno analiziraju informacije zaglavlja paketa i u nekim
slu¢ajevima dodavanju dodatne informacije u zaglavlje paketa. Svaki skok paketa od
jednog usmjerivaca do drugoga dodaje dodatno kasnjenje.

4. Mediju za pohranu podataka — kada se paket pohranjuje ili kad mu se treba pristupiti,
Sto rezultira kaSnjenjem uzrokovanim medijima za pohranu podataka.

3.2.3 Varijjacije kaSnjenja

Varijacije kaSnjenja (eng. jitter) se definira kao razlika vremena kaSnjenja paketa
izmedu izvoriSta i1 odrediSta jer vrijeme potrebno da se paketi posalju nije isto razdoblju u
kojem c¢e sti¢i na stranu primatelja. Najce$¢i razlog pojave varijacije kaSnjenja su razliciti
putevi koje paketi prolaze od izvora do odredista. Aplikacije koje su osjetljive na varijaciju
kaSnjenja mogu razli¢itim koracima smanjiti ili otkloniti varijacije kaSnjenja. Zbog posljedice
varijacije povecava se kapacitet meduspremnika u prijemniku kako bi se zadrzali pristigli
paketi 1 saCekali ono koji imaju veée kasnjenje. Ovaj parametar moze ozbiljno utjecati na
kvalitetu (eng. streaminga) audio ili video sadrZaja.
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3.2.4 Gubici

Gubitak paketa (eng. packet loss) dogada se kada jedan ili viSe paketa ne stignu na
odrediSte. Paketi koji se izgube usporavaju brzinu mreze, uzrokuju uska grla (eng.
bottlenecks) 1 smanjuju propusnost mreze. Postoje mnogi uzorci gubitaka paketa:

1. ZaguSenje mreze — kada mrezni promet dosegne maksimalni kapacitet, paketi ¢e
morati ¢ekati da budu isporu¢eni. Da bi mreza uspostavila vezu s trenutnim prometom
ona ¢e odbaciti pakete koji ¢ekaju na obradu. Ti odbaceni paketi mogu biti vraceni
pomocu programa koji ¢e ih ponovo poslati ili usporiti brzinu prijenosa da bi se mogli
obraditi paketi.

2. Problemi s mreznom opremom — neispravan ili zastarjeli hardver koji nije u
mogucnosti obraditi mrezni promet.

3. Programske greSke — neprovjerene greske u sustavu mogu poremetiti performanse
mreze i sprijeciti je da prenese dovoljno paketa.

4. Preoptere¢eni uredaji — mreza radi s ve¢im kapacitetom od onog za kojeg je
predvidena. Paketi stignu na odredisSte, ali je mreza preslaba da ih obadi i posalje
natrag. Spremaju se tad u meduspremnike medutim, ti se meduspremnici mogu brzo
napuniti, a viSak paketa se tada odbacuje.

5. Sigurnosne prijetnje — napadi s ispuStanjem paketa postali su popularni medu
kibernetickim kriminalcima posljednjih godina.

6. Neadekvatna infrastruktura za rukovanje gubitkom paketa — bez sveobuhvatnog
rjeSenja za nadzor mreze, ne moze se garantirati sigurnost od gubitka paketa.
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4 METODE MJERENJA KVALITETE USLUGE

Korisniku je najvaznija kvaliteta, primljene usluge, ne zanemaruju¢i se s tehnickim
karakteristikama mreze. Korisnik ne moze znati kolika je Sirina pojasa ili koliko se paketa
izgubilo u prijenosu. Imamo dvije metode koje mjeru kvalitetu usluge; subjektivna i
objektivna. Subjektivhu metodu svaki korisnik drugacije percipira, te on nakon koriStenja
dane usluge ocjenjuje njegovo zadovoljstvo uslugom. Objektivna metoda je mjera kvalitete
fizickih osobina mreze, QoS parametara.

4.1 Subjektivnhe metode mjerenja kvalitete usluge

Kod subjektivne metode ispitivanja kvalitete usluge (QoE) korisnici ocjenuju svoj
subjektivni osjecaj kvalitete usluge. U ovome poglavlju ¢emo objasnit dvije osnovne metode
za mjerenja iskustvene kvalitete, a kasnije ¢emo objasniti novije i naprednije metode.

Rezultat ispitivanja subjektivne metode izraZava se u prosjecnoj ocjeni misljenja (MOS-
Mean Opinion Score). MOS je standardiziran od strane ITU-T i njegov rezultat se odnosi na:
broj¢anu mjeru ukupne kvalitete glasovnih i video sesija koju procjenjuju ljudi. Najcesce se
ocjenjuje na ljestvici od 1 (lose) do 5 (izvrsno) gdje ocjena oznacava ispitanikovu percipiranu
kvalitetu glasovnog poziva. MOS se koristi ve¢ desetlje¢ima i originalno je razvijen za
tradicionalne glasovne pozive, ali je u danas$nje vrijeme moderniziran i koristi se za
ocjenjivanje VolP kvalitete.

Kod izra¢una MOS-a kod VoIP poziva najveci faktor ¢e biti koji ¢e se kodeks koristiti
da bi se izvrSila kompresija podataka. Ne moZemo samo uzimati u obzir kodekse koji ¢e
najmanje utjecati na smanjene kvalitete VoIP poziva jer ¢e takvi i koristiti najviSe prometa i
tako zauzimati vecu propusnost od kodeksa koji vrSe vecu kompresiju.

Donja tablica navodi razli¢ite kvalitete 1 najnizu granicu MOS rezultata za svaku od njih.

MOS | KVALITETA UMANJENJE
1. odli¢no neprimjetno
2. dobro primjetno, ali ne iritantno
3. posteno malo iritantno
4, slabo iritantno
5. lose jako iritantno

Tablica 1. Prikaz skale za odredivanje kvalitete zvuka

Izvor: (Pavin, 2016)
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Dvostruki poticaj kontinuirane ljestvice kvalitete (DSCQS- Double Stimulus Continuous
Quality Scale) je popularna subjektivna metoda za mjerenja kvalitete video usluga. U ovoj
metodi podrazaji se uvijek prikazuju i procjenjuju u parovima (iz istog izvornog sadrzaja).
Medutim, korisnicima nije eksplicitno receno da je jedan od ta dva podrazaja referenca i da bi
trebali ocjenjivati oba u isto vrijeme. Preporuka dopusta dvije razlicite varijante:

1. Ispitaniku je dopusteno slobodno prebacivanje izmedu dva podrazaja i
zatim davanje bodova za oba na ljestvici.
2. Podrazaji se prikazuju dvaput, prema slici

A Gray A Gray A Gray A Gray
10s 3s 10s 3s 10s 3s 10s 5-11s
s Vaoting o

Slika 5. Vremenski okvir DSCQS metode

Izvor: (Science direct, 2014)

4.2 Objektivne metode mjerenja kvalitete usluge

Kod objektivne metode ispitivanja kvalitete usluge (QoS) upotrebljavaju se razliciti
programi 1 algoritmi kojima se odreduje kvaliteta usluge. Losi QoS parametri znatno utjeu na
korisnikovo zadovoljstvo uslugom. Objasnit cemo metode pomocu kojih je moguce izracunati
gubitke u mrezi, kasnjenje, propusnost te broj izgubljenih paketa.

Perceptualna procjena kvalitete zvuka (PEAQ- Perceptual Evaluation of Audio Quality)
je standardizirani algoritam za objektivno mjerenje percipirane kvalitete zvuka. PEAQ model
prati temeljna svojstva slusnog sustava i razlikuje faze fizioloskih i psihoakustickih ucinaka.
Iz usporedbe modela ispitanog signala s izvornim referentnim signalom, izveden je niz
izlaznih varijabli modela. Svaka izlazna varijabla modela mjeri razliCite psihoakusticke
dimenzije. U zavr$noj fazi izlazne varijable modele kombiniraju se kako bi se proizveo
rezultat koji se nosi sa subjektovom procjenom kvalitete.

Postoje dvije varijante modela. Osnovna verzija (manje intenzivna obrada) razvijena je
da bude dovoljno brza za pracdenje u stvarnom vremenu. Napredna verzija racunalno je
zahtjevnija i moZe dati neprecizne rezultate.
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Percepcijska procjena kvalitete govora (PESQ- Perceptual Evaluation of Speech
Quality) je standardizirani algoritam koji se koristi za predvidanje subjektivne kvalitete
ispitivanja govornih signala. U dugogodi$njim istrazivanjima ustanovljeno je da ova metoda
ispitivanja uspjeSno mjeri ucinke izobli¢enja signala i utjecaja Suma na informaciju kod
jednosmjernih komunikacija. PESQ algoritam usporeduje izvorni originalni signal s
degradiranom signalom koji nastaje prolaskom izvornog signala komunikacijskim sustavom.
Testiranje se provodi tako da se unaprijed pripremi referentni signal u trajanju 8 sekundi koji
se onda koristi za procjenu algoritama. Poruke u referentnom signalu su na razli¢itim jezicima
1 izgovaraju ih razli¢iti govornici, a formirane su od recenica s medusobnim pauzama.
Algoritam koristi modeliranje slusnog sustava ¢ovjeka i modeliranje raspoznavanja kvalitete
govornog signala te usporeduje izvorni i degradirani signal. Rezultat usporedbe se prikazuje
ocjenom MOS metode.

Omjer vrSnog signala 1 Suma (PSNR- eng. Peak signal-to-noise ration) je omjer
izmedu najvece moguce snage signala i snage kvarnog Suma koji utjece na vjernost njegovog
prikaza. Budu¢i da mnogi signali imaju vrlo Sirok dinamicki raspon, PSNR se obi¢no izrazava
kao logaritamska veli¢ina pomocu decibela.

PSNR se obic¢no koristi za kvantificiranje kvalitete rekonstrukcije za slike 1 videozapise koji
su podlozni kompresiji s gubitkom.
PSNR se najlakse definira preko srednje kvadratne pogreske (MSE- Mean Squared error)

MSE = —— ST SIS0 G ) — K@HE ()

PSNR (u decibelima db) je definiran kao:

@" - 1)?

PSNRdb = 1010g10 W,

(4)

gdje je n broj bita koriStenih za kodiranje elemenata izvorne slike dok MSE predstavlja
srednju kvadratnu pogresku.

Srednja kvadratna greSka (MSE-Mean Squared Error) je mjerna veli¢ina koja se
koristi za procjenu kvalitete rekonstruiranja slike u odnosu na originalnu sliku. Pokazuje
srednju kvadratnu gresku za dvije slike ili okvira.
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Mjera indeksa strukture sli¢nosti (SSIM-Structural Similarity Index Measure) je
objektivna metoda za predvidanje percipirane kvalitete digitalne televizije i kinematografske
slike, kao 1 drugih vrsta digitalnih slika i videa. SSIM se koristi za mjerenje sli¢nosti izmedu
dvije slike. On je vrsta punog referentnog modela, drugim rije¢ima mjerenje ili predvidanje
slike temelji se na pocCetnoj referentnoj nekomprimiranoj slici.

SSIM model je temeljen na percepciji koji razmatra degradaciju slike kao percipiranu
promjenu u strukturnim informacijama, dok takoder ukljuuje vazne perceptualne pojave,
ukljucujuéi izraze maskiranja svjetline i maskiranja kontrasta. Razlika u odnosu na druge
tehnike kao Sto su MSE ili PSNR je u tome $to ovi pristupi procjenjuju apsolutne pogreske.
Strukturna informacija je ideja da pikseli imaju snaznu meduovisnost, posebno kada su
prostorno blizu. Ove ovisnosti nose vazne informacije o strukturi objekata u vizualnoj sceni.
Maskiranje osvjetljenja je fenomen pri kojem su izobli¢enja slike (u ovom kontekstu) manje
vidljiva u svijetlim podru¢jima, dok je maskiranje kontrasta fenomen pri kojem izoblicenja
postaju manje vidljiva tamo gdje postoji znacajna aktivnost ili "tekstura" na slici.

SSIM indeks izra¢unava se na razli¢itim prozorima slike. Mjera izmedu dva prozora x
1y uobicajene veli¢ine N x N je:

SSIM(x,y) = Patyre)@omyre)

(u2+ pd+ c1 )02+ 05+ c2)

SSIM formula temelji se na tri usporedna mjerenja izmedu uzoraka od x i y: svjetline(l),
kontrasta(c), i strukture(s). Pojedina¢ne funkcije usporedbe su:

Zﬂxﬂy + G

l(x,y) = ———— 6

CN= s ©
Oxy+C

s(x,y) = #Jr; (7)
20,0, + C;

c(t,y) = 55— 8

i+ 0+ ¢,
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5 ISKUSTVENA KVALITETA

Rast multimedijskih aplikacija s razli¢itim zahtjevima kvalitete doveo je do toga da se
objektni mrezni QoS opcenito smatra neadekvatnom metrikom za procjenu kvalitete u
telekomunikacijskim uslugama, budu¢i da je relativno novi koncept iskustvene kvalitete QoE
postao sve dominantnija alternativa.

QoE se bavi subjektnim modelom korisnikovog zadovoljstva odredenom uslugom. Bavi
se procjenom, kvantificiranjem i upravljanjem ukupnim zadovoljstvom korisnika u vezi s
multimedijskim uslugama. Taj korisnicki usmjeren koncept pokuSava shvatiti korisnicku
percepciju kvalitete usluge kako bi se povecalo zadovoljstvo korisnika uslugom.

Ispunjavanje zahtjeva multimedijskih usluga zahtjeva ucinkovite i fleksibilne mehanizme
upravljanja QoE-om integrirane u proces isporuke usluge. Nove mrezne arhitekture i
protokoli su potrebni da bi se prevladala uska grla i1 izazovi povezani s isporukom napredne
multimedijske usluge.

Fiziéki kontekst

Soajalni | kulturni
kontekst
Zadatak Kontekst s
( ‘{ Iskustvena d
Prethodna iskustva - kvaliteta ‘\’ )
Demografski a ‘_____ s _,“‘_ —
podaci Korisnik (5%—*" -
Odcekivanja
Kodek
Sustav
Uredaj
Mreia
Aphkacija

Slika 5. Utjecajni faktori na iskustvenu kvalitetu korisnika

Izvor: (Pavin, 2016)
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5.1 QoE modeli

QoE modeli su temelj za QoE nadzor i pristupe upravljanju, budu¢i da oni identificiraju
relevantne parametre QoE-a i u kojoj mjeri oni utjeCu na njih. Opcenito, razlikujemo modele
pune reference, reducirane reference 1 modele bez reference. NajceS¢e imamo reducirane ili
bez reference modele, budu¢i da runo referenci modeli zahtijevaju originalni sadrzaj za
usporedbu s primljenim sadrzajem koji se u praksi rijetko koristi. Sve ceS¢e podaci su
podvrgnuti nekom vrstom kompresije da bi se smanjila njihova originalna veli¢ina sa $to
manjim utjecajem na gubitak kvalitete. Moramo u obzir uzeti i nesavrSenost mreze i sve prije
objasnjene QoS parametre koji mogu utjecati na gubitak kvalitete poslanog podatka. Stoga,
QoE upravljanje obi¢no zahtjeva modele koji mogu raditi s podacima na koje utjecu QoS
parametri poput gubitaka paketa ili video kvalitete. Imamo par vrsta klasifikacije za pristupe
modeliranju QoE-a:

1. wrsta aplikacije ili usluge, npr. slika, zvuk, video, web usluga...

2. dostupnost referentnih informacija: puna referenca, smanjena referenca, bez reference

3. wvrsta ulaznih podataka kao u ITU standardizacijskim aktivnostima: medijski sloj(ili
signal bazirani) modeli, parametricki modeli paketnog sloja, parametricki modeli
planiranja, bitstream slojeviti modeli, hibridni modeli.

Da bi se §to bolje mogao razumjeti odnos izmedu QoS-a i QoE-a gdje svaki novi
parametar dodaje novu dimenziju sloZenosti, potrebno je u praksi s pravilnim pristupima
uzorkovanja i odabiru parametara izvrSiti odredene radnje koje ¢e smanjiti vrijeme obrade
subjektivnih studija kvalitete. U nastavku ¢emo objasniti glavne QoE modele i njihovu
primjenu u viSeusluznim mreZama. Dvije subjektivne metode ocjenjivanja kvalitete smo ve¢
objasnili: MOS i DSCQS, koje se ve¢ dugo godina koriste. Ove sljedece subjektivne metode
su relativno novi pojmovi 1 s puno naprednijim nacinom prikupljaju podatke o iskustvenim
kvalitetama korisnika.

5.2 Subjektivne metode mjerenja kvalitete usluge

Aktivno ucenje (Active Learning) je pod podrucje polunadziranog strojnog ucenja koje
za cilj ima povecavanje ucinkovitosti uzorkovanja za QoE modele. Uz pomo¢ algoritama
aktivno ucenje odabire podatke od kojih moze najviSe nauciti, ¢ime se smanjuje broj uzoraka
dok performanse ostaju iste. Nakon toga aktivno ucenje odreduje sljedece ispitne uvjete koje
¢e ispitanici ocjenjivati. Aktivni pristup ufenju se temelji na skaliranju razlike najvece
vjerojatnosti (MLDS— Maximum Likelihood Difference Scaling). Kao parametar je uzet video
bitrate za razliCite vrste video sadrzaja, s ciljem pruzanja funkcije mapiranja izmedu video
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bitrate-a 1 QoE-a. Ideja MLDS-a je mjerenje razlike izmedu testnih podrazaja. Kombinacijom
aktivnog ucenja i MLDS-a se pokusavaju stvoriti QoE modeli da bi prevladali pristranost
pojedina¢nih ocjena podrazaja i tako omogucili mnogostruko ocjenjivanje podrazaja
odjednom. Medutim, MLDS samo kvantificira relativnu razliku u kvaliteti, dok bi apsolutna
ocjena kvalitete mogla biti dovoljna za upravljanje QoE-om. Drugi pristup za rjesavanje
ovakvih problema s ljestvicama ocjenjivanja su testovi uparene usporedbe i1 mapiranje
usporedbe koja onda dovodi do apsolutnih rezultata kvalitete. Odabirom uvjeta dinamickog
ispitivanja pruza pristup za provodenje QoE studija koje su ogranicene fiksnim proracunom
korisnickih ocjena. Ovakav pristup se moze proSiriti na kontinuirane QoE studije gdje treba
procijeniti odredeni raspon parametara, npr. QoE za video bitrate izmedu 500 kbps i 2000
kbps. Time se raspon parametra moze adaptivno mijenjati ovisno o potrebnoj statistici testa.
Ovakayv pristup je pogotovo pogodan za okruzenja koja se bave s radom s puno ispitanika.

5.3 Nabava iz mnostva (eng. Crowdsourcnig)

Za prikupljanje subjektivnih QoE ocjena od korisnika, nabava ocjena iz mnostva je vrlo
lagan 1 obecavajuci put zbog vrlo lakog prikupljanja velikog broja rezultata. To omogucéava
velikim QoE evaluacijskim studijama multimedijskih aplikacija da se premjeste iz
tradicionalnih nerealnih laboratorijskih okruzenja ispitivanja i daju istrazivacima alat za
pristupu globalnom skupu subjekata. Kao rezultat toga, moze se uzeti u obzir raznolika
populacija i heterogenost korisnika kao i njihovi koristeni uredaji i softwareske konfiguracije
koji oni koriste u svom stvarnom okruZenju a ne u nekom simuliranom laboratorijskom
okruzenju. Uz to zbog velike grupe ispitanika, 1 niZih troSkova naknade za ispitanike ovaj
pristup postaje sve privlacniji za istrazivace.

Nabava iz mnoStva nudi moguénost proSirenja laboratorijskih studija, npr. o utjecaju
raznih ¢imbenika na korisnika. To €esto nije moguce izvesti u laboratorijskim uvjetima zbog
ograniCenosti skupa subjekata 1 ogranienih konteksta. Iako ima puno prednosti nabava
rezultata iz mnoStva ima 1 svoje nedostatke kao nepouzdanost korisnika, dizajn testa za
razli¢ite korisnike, motiviranje korisnika placanjem.
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5.4 Interdisciplinarnost: Psihofizika, Psihofiziologija i Informatika

Ovaj Model uzima u obzir zakone iz psihofizike koji povezuju ljudsku percepciju s
smetnje 1 lakse ih primjecuju.

Psihofizioloska procjena pokusava prevladati neke probleme zbog samo prijavljivanja,
npr. problemi s ljestvicom ocjenjivanja gdje korisnice obi¢no koriste samo dio ljestvice
ocjenjivanja ako ljestvica sadrzi previse stavki. Previse stavki u ljestvici moze kod ispitanika
povecati neizvjesnost kako pravilno ocijeniti kvalitetu usluge, dok nedovoljan broj stavki
nema dovoljnu snagu da bi se test tocno izveo. Stoga se psihofizioloska mjerenja koriste za
objasnjenje QoE procjene subjekata i da bi se poboljsali postoje¢i QoE modeli pruzanjem
dubljeg razumijevanja, posebno ¢imbenika povezanih s korisnikom i njihovu ulogu u QoE
modeliranju. U takvim mjerenjima psihofizioloski signali se mjere kao odgovor na fizicki
podrazaj.

Osim §to daje dublje razumijevanje u QoE, psihofizioloSka procjena nije ograni¢ena
samo na laboratorijske pokuse nego je moguée uz pomo¢ nabavke podataka iz mnoStva
sakupiti podatke iz razli¢itih grupa subjekata. Npr. uz pomo¢ senzora na pametnim
telefonima, pametnim satovima ili fitness trackerima moguée je mjeriti ili aproksimirati
subjektove psihofizioloske signale. Pomocu prednjih kamera na pametnim telefonima moguce
je pratiti subjektove pokrete oka i tako prouciti koji dijelovi odredene aplikacije su najvise
zainteresirali subjekta a koje je ignorirao. Uz druge senzore poput mjerenja otkucaja srca
moguce je 1 pratiti subjektovo uzbudenje ili nezainteresiranost za odreden sadrzaj u danoj
aplikaciji. Svi ti podaci mogu se analizirati i uz pomo¢ njih dodatno poboljsati QoE.

5.5 QoE modeliranje svjesnim podacima (Data-Aware QoE Modeling)

Kako bi se moglo nositi s velikim faktorskim prostorom koji se nalazi u QoE
modeliranju, pojavila se ideja upravljanja QoE-om svjesnog podatka. U ovom slu¢aju QoE
model se izvodi koriStenjem principala analiza komponenti (PCA- Principal Component
Analysis) za korelaciju QoE 1 QoS na temelju znacajki podataka. PCA pristup transformira
skup opaZanja potencijalno koreliranih vrijednosti u skup linearno nekoreliranih varijabli koje
se nazivaju glavne komponente. Medutim, glavne komponente mogu biti teSke za razumjeti i
mo¢i kombinirati razli¢ite QoE ¢imbenike utjecaja i QoS parametre koji djeluju razlicite
modalitete (npr. audio i video).

Drugi pristup izdvajanja znacajki iz skupa podataka je viSedimenzionalno skaliranje
(MDS- Multidimensional Scaling) rezultata slicnosti parova podrazaja. Klju¢na ideja MDS-a
je transformirati podatke u udaljenosti izmedu toCaka koje predstavljaju percepciju dogadaja u
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prostoru. Npr. PCA se moze koristiti da bi se pronasao utjecaj QoS parametara na razini
aplikacije 1 mreze i njihov utjecaj na QoE za video streaming u bezi¢nim mreZama, pri cemu
su prve dvije glavne komponente objasnjavale vise od 80% varijabilnosti u skupu podataka.

5.6 Sazetak novih pristupa za izvodenje QoE modela.

Slika sazima pojavu pristupa za izvodenje QoE modela. Uzimamo u obzir 'korisni¢ku
domenu', tj. koliko su podaci subjektivni prikupljeni prilikom masovnom prikupljanja i
obogacenih dodatnim informacijama i psihofizioloskim signalima. U 'strojnoj domeni'
pojavljuju se aspekti QoE-a koji se temelje na podacima i1 razmatraju kako otkriti glavne
znacajke 1 koristiti strojno ucenje za modeliranje prostora parametara velikih razmjera.
Ograniéenje mnogih trenutnih QoE modela je zanemarivanje konteksta i ljudskih éimbenika

QoE modele na to¢an nacdin. Nabava iz mnostva omogucéuje nove modele uzimaju¢i u obzir
¢imbenike povezane s korisnikom (npr. demografija, o¢ekivanja, starost) u razli¢itim realnim
kontekstima. Kombiniranje pristupa u nastajanju iz korisnicke i strojne domene obecavajuci je
put prema vise faktorskim QoE modelima.

Hybrid approach: single stimulus and

paired comparison [145] Acnvc
Maximum Likelihood Difference Learning
Scaling (MLDS) [88, 89] [uo]

Applied to crowdsourcing [124, 145]

Automatic parameter selection & test condition selection haqu
on statistics, e.g., uncertainty or expected error [124, 1 ﬁ]

Detection of main features and relevant factors [92]
Machine learning approaches and hybrid models [7] /

e ,//
Principal component analysis & mul- | \\/
tidimensional scaling 83, 92, 146] { Data-driven
Machine learning [7, 10, 60, 90, 113] ( QoE ]
Hybrid statistical approaches [146] A\

\__

Problem separation in QoE (Fig. 3)

Machine domain

supports . __ T
- /- Data quality, reliability [63, 142)
[ Crowd- Best practices for crowdsourced QoE

( sourcing ) [63]
\ [23,63,122] / | Existing frameworks [23, 62]
/\ / Rating scales, training [46, 63, 105]
User related factors [109]
7/‘ Individual/personalized QoE [64, 72, 112]
Multi-factor '

QoE

Additional signals, e.g., from smart devices and sensors [79, 104]
. Fuslon of modalities for better understanding and modeling [35]
/ \\ Gaze tracking, visual attention or

Psycho- eye blinking [35, 52, 53]

physical J monitored in crowdsourcing [79]

\ilgnals /

N

User domain

Slika 6. Sazetak novih pristupa za izvodenje QoE modela

Izvor: (Literatura 22.)
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ZAKLJUCAK

Viseusluzne mreze omogucavaju prijenos vise vrsta usluga preko iste infrastrukture i
oznacavaju velik pomak od prijasnjih mreznih infrastruktura koje su bili zasebno radene
za svaku od usluga koje su morale provoditi. Danas je najveca takva mreza Internet koji
predstavlja bitnu ulogu u poslovnom i privatnom zivotu svakog ¢ovjeka. Taj nagli razvoj
i adaptacija viSeusluznih mreza su sa sobom ponijela i potrebu za pracenjem i
unapredenjem kvalitete usluge za sve visSe razli¢itih aplikacija i njihovih korisnika.
Razvijeni su razni mehanizmi i metrike koji su omogucavali pracenje i optimizaciju
fizickih karakteristika mreze. Uvodom QoS-a standardizirana je kvaliteta koju odredena
usluga mora provoditi da bi se objektno zadovoljstvo korisnika danom uslugom povecalo.
S daljnjim razvojem mreZa i pove¢anjem konkurencije korisnicima je sve vise postajalo
znacajno i njihov subjektivni dojam o danoj usluzi, i tako je sve viSe paznje dano
relativno novom pojmu iskustvenoj kvaliteti usluge QoE. Najvise problema u pocetku je
bilo kako pravilno ocijeniti i zatim kvantificirati korisnikov dozivljaj danom uslugom.
Razni QoE modeli su uvedeni da bi pokusali rijesiti taj problem. Pocetni nepouzdani
laboratorijski testovi su zamijenjeni masovnim prikupljanjima podataka gdje dani
korisnik koristi tu uslugu u svom okruzenju, i na svojoj konfiguraciji a ne u nekom
simuliranom okruZenju koje moze pokvariti njegov doZzivljaj usluge. Sve pametnija 1
automatiziranija rjeSenja se istrazuju za analizu masovnih prikupljenih podatka (active
learning) 1 sve se viSe ulaZze u unapredenje iskustvene kvalitete korisnika usluge.
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