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Sazetak

U radu su navedeni i opisani moguéi problemi u 4G mrezi. Cilj je detaljno predociti sam
proces detekcije mreznih problema i opisati ih putem nekoliko karakteristicnih primjera. Za
navedene procese koristi se se programska podrska Wireshark.

Takoder, opisan je povijesni razvoj mobilnih mreza, odnosno kako je s viemenom doslo do
pojave 4G mreze. Za obradu i rjeSavanje opisanog problema potrebno je razumijeti procese
upravljanja mrezom, koji su takoder obuhvaceni.

Slijedi prikaz razvoja koristenog programskog alata Wireshark, njegova primjena i brojne
mogucénosti koje pruza. Opisano je i detektiranje sigurnosnih nepravilnosti i propusta,
odnosno kako se Wireshark ponasa u ulozi sigurnosti unutar mreze.

Nakon upoznavanja sa Wiresharkom, prikazani su primjeri detekcije problema koji se mogu
pojaviti unutar mreZe i opisano analiziranje istih. Za lakse pracenje i razumijevanje problema,
postupci su opisani slikama i tekstom, po koracima.

Na samom kraju nalazi se zakljucak o obuhvacenoj problematici koja se proteze kroz cijeli
rad, ali i 0 zapazanjima za koriSteni mrezni analizator protokola Wireshark.

Kljucne rijeci: Wireshark, 4G mreza, mreZni problemi



Summary

The paper lists and describes possible problems in the 4G network. The aim is to present in
detail the process of detecting network problems and describe them through several
characteristic examples. Wireshark software is used for these processes.

Also, the historical development of mobile networks is described, actually how the 4G
network appeared over time. To process and solve the described problem, it is necessary to
understand the network management procedure, which is also included.

The following is an overview of the development of the used software tool Wireshark, its
application and the numerous possibilities it provides. It also describes the detection of
security irregularities and vulnerabilities, that is, how Wireshark behaves in security roles
within the network.

After getting acquainted with Wireshark, examples of detecting problems that may occur
within the network are presented and their analysis is described. For easier tracking and
understanding of the problem, the procedures are described in pictures and text, step by step.

At the very end, there is a conclusion about the covered problems that extend throughout the
paper, but also about the observations for the used network protocol analyzer, Wireshark.

Keywords: Wireshark, 4G network, network problems
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1.Uvod

Broj korisnika mobilnih mreza svakim danom je sve ve¢i. Unaprijedenjem 1 dugogodis$njim
razvojem mobilnih mreZa, prijenos podataka i komuniciranje postaje sve jednostavnije i sastavni dio
zivota mnogih ljudi. LTE (engl. Long Term Evolution) je 4G mreZa koja predstavlja sljedec¢i korak u
tehnologiji pokretne mreze. Svrstava se u inteligentne mreze i pruza velike brzine prijenosa podataka.
Takoder, u danasnje vrijeme Korisnici se sluze aplikacijama koje zahtijevaju sve vecée brzine prometa
podataka. Osim brzine, takoder preferiraju kvalitetu, sigurnost i §to jeftiniji promet podacima.
Najznacajnija inovacija u novoj generaciji mreza, s kojom se Zeli posti¢i sve ono §to trziste zahtijeva,

je prelazak na arhitekturu koja je u potpunosti bazirana na protokolu IP (engl. Internet Protocol).

Medutim, samim razvijanjem mreza, raste i potreba za primjenjivanjem efektnih testnih alata
i metododologija koje se bave greSkama i pogorSanim performansama odredenih aplikacija [1].
Dostupni su mnogi mrezni analizatori koji omogucuju detekciju mreznih nepravilnosti i problema,
koje ¢emo kasnije prikazati i obrazloziti. Primjer mreznog analizatora, koji se koristi u ovom radu je
softverski alat Wireshark. Rije¢ je o alatu koji hvata podatke koji u paketima putuju mrezom i

prikazuje ih na najdetaljniji moguéi nacin.



2. Mobilne mreze

2.1. Povijest mobilnih mreza

2.1.1.Prva generacija sustava mobilnih mreza

Razvojem telekomunikacijske tehnologije pocetkom sedamdesetih godina dvadesetog
stolje¢a pojavljuju se prve mobilne mreze, poznate kao sustav mobilne mreze prve generacije (1G).
Najpoznatije su NMT (engl. Nordic Mobile Telephone), AMPS (engl. Advanced Mobile Phone
System) i TACS (engl. Total Access Communication System), zasnovane na analognom pristupu
frekvencijskom podjelom (engl. Frequency Division Multiple Access - FDMA) i govornim

uslugama.

Pustene su na trziSte ranih osamdesetih godina dvadesetog stolje¢a. Karakteristika mreza
prve generacije, samim time i razlika od svih narednih je signal koji se koristi. Prva generacija
koristi analogni signal. Upravo je ta zna€ajka glavni nedostatak 1G mreZa, te je iz tog razloga
analogni signal zamijenjen digitalnim kod mreza druge generacije (2G). Analogni signal predstavlja
manje ucinkovito sredstvo za prijenos informacija [2].

Mobilni uredaji su bili veéi, tezi, s baterijama kraceg zivotnog vijeka zbog slabijih tehnic¢kih
mogucénosti. U ovom periodu komunikaciju je moguce ostvariti samo glasovnim pozivima, dok se

tekstualne poruke nisu mogle slati [3].

2.1.2Druga generacija sustava mobilnih mreza

Mobilne mreze druge generacije (2G) kao globalni sustav za mobilnu komunikaciju (engl.
Globar System for Mobile Communication - GSM), koriste digitalni signal, prijenos govora i
podataka uporabom visestrukog pristupa s vremenskom podjelom kanala (engl. Time Division
Mulitple Access - TDMA) ili visestrukog pristupa s kodnom podjelom kanala (engl. Code Division
Multiple Access - CDMA). Ciklus razvoja se skracuje te zapoc€inje uvodenje paketskog prijenosa
podataka u drugu generaciju mobilnih mreza (isprva prijenos podataka paketskim modom u GSM
mrezi (engl. General Packet Radio Services - GPRS)), kasnije i prijenos podataka u GSM mreZi
ve¢im brzinama (engl. Enhanced Dana Rates for GSM Evolution - EDGE) [2][4] .



Uvodenjem 2G sustava mobilnih mreza i unaprijedenjem tehnologije, teZina mobilnih
uredaja postaje manja, baterije su kvalitetnije i u¢inkovitija je elektronika uvodenjem veceg broja
¢elija i odasiljaca. Inovacija, ujedno i prednosti koje je sa sobom donijela poja 2G sustava mobilnih
mreza je slanje teskutalnih SMS-a (engl. Short Meessage Service), koriStenje multimedijskih
sadrzaja preko mobilnih uredaja, koriStenje preplacenih mobilnih telefona i nagli porast uporabe

mobilnih uredaja [3].

2.1.3. Treca generacija sustava mobilnih mreza

Treca generacija sustava mobilnih mreza proizlazi iz ideje integriranja zi¢nih i bezi¢nih
sustava zajedno sa satelitskim mreZzama u univerzalni multimedijski Sirokopojasni pokretni sustav.
Tako se u Japanu 2001. Godine pokreée prva 3G mobilna mreZa, zatim 2 godine kasnije i u Europi.
Uspjesan razvoj WCDMA (engl. Wideband Code Division Multiple Access) sustava omogucéuje mrezi
tre¢e generacije uvodenje brzog paketskog prijenosa podataka (engl. High Speed Packet Access -
HSPA) kroz kontinuirana unaprijedenja koja donose nova izdanja 3GPP (engl. Third-Generation
Partnership Project) specifikacija. 3GPP je skup standardizacijskih organizacija koje zajedeno

djeluju i izdaju specifikacije za razvitak novih standarda bezi¢nih komunikacijskih tehnologija.

Razvoj mobilnih mreza 2G prema 3G karakterizira promjena fokusa sa isklju¢ivo glasovnih
na multimedijske mobilne usluge. Sustav tre¢e generacije mreza ¢e omoguciti vece brzine prijenosa
i na taj nacin predstavlja temelj mnogo sirem spektru usluga kao §to su prikazane u dolje prikazanoj
blok shemi[2][4].



multimedijske usluge koje
pruzaju istovremeno video,
audio i podatkovne usluge
kao podrsku intraktivnim
aplikacijama

unaprijedena usluga
prijenosa govora - audio
konferencija i glasovna
posta

usluge koje koriste visoke
brzine prijenosa - video
konferencija

usluge koje koriste srednje

brzine prijenosa - prijenos

datoteka, internet pristup
brzinama 64-144 Kbps

usluge koje koriste malu
brzinu prijenosa - e-mail,
slanje poruka

Slika 1. Karakteristi¢ne usluge 3G mreze[4]

Upravo je 3GPP standardizacijsko tijelo odgovorno za razvoj i nastanak dugoroc¢ne evolucije
— LTE (engl. Long Term Evolution) kao nove tehnologije, predstavljene javnosti 2009. godine. U
Stockholmu, kao mobilna mreza etvrte (4G), a kasnije i pete (5G) generacije. 3GPP kao skup
standardizacijskih organizacija djeluje zajedno i izdaje specifikacije za razvitak novih standarda
bezi¢nih komunikacijskih tehnologija. Svaka specifikacija (engl.Release X, gdje X oznac¢ava godinu)

donosi nova poboljSanja u odnosu na prethodnu [2].

2.1.4.Cetvrta generacija sustava mobilnih mreZa

Cetvrta generacija sustava mobilnih mreza (4G) je direktni nasljednik 3G sustava mobilnih
mreza i pruza Sirokopojasni prijenos podataka kao evoluirani paketski sustav (engl. Evolved Packet
System, skraceno EPS) koji ¢ine LTE (engl. Long Term Evolution) i SAE (engl. System Architecture
Evolution). Brzine koje se postizu u LTE poveéane su u odnosu na prijasnji sustav mobilnih mreza.
Poboljsanja je arhitekture da bi se postigle vece brzine, koncept sigurnosti mehanizma bazira se na
prethodnoj izvedbi u UMTS mrezi.



UMTS (engl. Universal Mobile Telecommunications System) koristi Sirokopojasni viSestruki
pristup u kodnoj podjeli (WCDMA) u blokovima od 5 MHz $to znaci da svi korisnici koriste isti
komunikacijski kanal, ali je njihova komunikacija kodirana drugim kodom za prosirenje spektra koji
je razli¢it za svakog korisnika te pomocu njega korisnik iS¢itava informaciju namijenjenu njemu[4].
Jezgreni dio mreze UMTS-a ostao je baziran na na¢inu prijenosa komutiranim kanalom (kao u GSM-
u) za govorne i video pozive. Pristupni dio mreze UMTS standarda je naslijeden od GPRS standarda,

s manjim promjenama jer je ve¢ zadovoljavao brzi prijenos paketa [5] [6].
3GPP pred LTE stavlja kljucne ciljeve s aspekta performansi i moguénosti:

e visoke brzine prijenosa — vr$ne brzine prijenosa podataka veée od 100 Mbit/s u silaznoj vezi,
odnosno 50 Mbit/s u uzlaznoj vezi, te ostvarivost 2 do 3 puta vecih brzina na rubu ¢elije u
odnosu na Release 6,

e smanjenje vremena ¢ekanja — niska latencija (ispod 10 ms) u korisni¢koj ravnini i smanjenje
kasnjenja povezanog s procedurama u kontrolnoj ravnini (npr. Uspostava sesije, ispod 100
ms),

e visoka spektakularna efikasnost — 2 do 3 puta ve¢a u odnosu na Release 6,

e umjerena potros$nja snage u terminalima,

o fleksibilnost upotrebe razli¢itih frekvencijskih opsega — mogucnost upotrebe raznih
frekvencijskih podrucja, uz Siroku mogucénost izbora Sirine pojasa i izbor izmedu FDD ili
TDD moda rada

e pojednostavljena arhitektura

e pojednostavljeno odrzavanje — podrska za samo-organiziraju¢e mreze,

e Isplativa migracija s trenutaénih mreza — moguénost ponovnog koristenja dosadasnjih

investicija [7].

2.2. Pojava i koriStenje 4G WiFi-a

Razvojem 4G tehnologije mobilni podaci postali su vaZan izvor za internetsku vezu. 4G
usmjerivaci mogu Koristiti mobilne podatke za dijeljenje internetskih veza i pruzanje visestrukih
pogodnosti. Internetska veza je koristan dio svacijeg svakodnevnog zivota. Prili¢no svatko koristi

online vezu gdje god se nalazi. 1z tog razloga, WiFi ruteri/usmjerivaci postaju sve rasprostranjeniji.



Trenutno je 3G, odnosno 4G usmjerivac¢ najbolji izbor za uporabu. Ali u budu¢nosti definitivno ¢e

5G zamijeniti 4G i dovesti mrezu na visu razinu.

U usporedbi s usmjerivacem samo za WiFi, koji podrzava samo bezi¢ne standarde, 4G

WiFi usmjeriva¢ podrzava mobilnu tehnologiju putem 4G bezi¢nog modula.
Prednosti koriStenja su:

e Jako jednostavan za koriStenje - uz integrirani 4G LTE modem i ugradeni utor za SIM
karticu, sve $to treba napraviti je umetnuti mikro SIM karticu i ukljuéiti usmjerivac.

e Mocna kompatibilnost - testirani na terenu godinama, 4G usmjerivaci Siroko su
kompatibilni s razli¢itim ISP uslugama u vise od 100 zemalja, osiguravajuci univerzalnu
kompatibilnost s 2 napredne antene za isporuku glatke veze.

e Niska cijena - Za razliku od tradicionalnog WiFi usmjerivaca, nije potrebno Kkupiti
Sirokopojasnu uslugu i neki drugi uredaj poput kabela i DSL-a. Takoder, nije potrebno
postavljati kabele, samo kupiti SIM Karticu i pretplatiti se na paket mobilnih podataka koji
pruza odabrani mobilni operater.

e Vise veza - Uz WiFi i LTE antene i Ethernet prikljucke, 4G usmjeriva¢i mogu istovremeno
dijeliti 3G/4G vezu s vise bezi¢nih uredaja, poput telefona, tableta i prijenosnih racunala,

te pruziti internet za Zicane uredaje poput stolnih racunala.



3. Upravljanje mrezama

Upravljanje mrezom u raznolikom okruzenju obuhvaca razne procese, metode i tehnike

dizajnirane za uspostavljanje i odrzavanje integriteta mreze.

3.1. Upravljanje pogreSkama unutar mreze

Najvazniji sastavni dio upravljanja mreZom je upravljanje pogreSskama. Medu klju¢nim
tehnologijama koje se koriste za razne kriticne komunikacijske aplikacije, suoavamo se s brzim
rastom zabrinutosti upravitelja mreza. Ponekad je teSko odrzavati mreze zbog rada velike brzine,
novih i eskaliraju¢ih problema u stvarnom vremenu, ali i zbog rada u ve¢ spomenutom slozenom
okruzenju. Neki od primjera su: neto¢ne konfiguracije uredaja, lose arhitekturirana mreze, neispravni
kablovi ili veze, kvarovi hardvera itd. S druge strane, neki problemi ne uzrokuju ozbiljne kvarove,

ve¢ mogu pogorsati performanse mreze i ostati neotkriveni.

Uz upravljanje pogreskama, upravljanje mreZom ukljucuje i druge aktivnosti poput:
upravljanja konfiguracijom cjelokupnog hardverskog i softverskog dijela sustava, ¢iji se paramteri
mogu redovito konfigurirati. Slijedom toga, integrirano upravljanje mreZom kontinuitet je u kojem je

za ucinkovit nadzor i kontrolu potrebno vise alata i tehnologija.

3.2. Reaktivno i proaktivno upravljanje mreZom

Postoje dva temeljno razli¢ita pristupa upravljanju mrezom: raktivni i proaktivni pristup.

Network Status ACTIVE INACTIVE

. Reactive
Proactive Management
Management

v

Slika 2. Proaktivno i aktivno upravljanje mrezom
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Reaktivni pristup veéina nas koristi ve¢inu vremena. Jedno od najvaznijih reaktivnih rjeSenja
je dijagnosticki sustav. Simptomi se daju kao ulaz u sustav i kao izlaz imamo problem s dijagnozom.
Dijagnosticki sustavi obi¢no se koriste u podrucju upravljanja kvarovima. Neke je kvarove nemoguce
sprijeCiti zbog djelovanja okoline iznad kabela ili ve¢ spoenute lose kvalitete opreme. Radnje
rjeSavanja problema poduzimaju se tek nakon propadanja mreze (Slika 2). To je najveci nedostatak

ove vrste rjesenja.

U Ccisto reaktivnom nacinu, alat za rjeSavanje problema jednostavno reagira na svaki problem
jer se izvjeStava nastojeci izolirati kvar i §to brze obnoviti uslugu. Uvijek ¢e se naci neki element
reaktivnog pristupa u zivotu svakog mreznog alata za rjeSavanje problema. Stoga u reaktivnom
upravljanju, IT odjel nastoji povecati dostupnost mreze, gdje se potrebne upravljacke znacajke

usredotocuju na detekciju, odnosno utvrdivanje mjesta nastanka kvarova i poticanje brzog oporavka.

Ako se akcije poduzmu prije propadanja mreze, radi se o proaktivnom pristupu upravljanja
mrezom (Slika 2). Za razliku od reaktivnog upravljanja mrezom, proaktivno upravljanje nastoji
poboljsati mrezne performanse. To podrazumijeva sposobnost pra¢enja uredaja, sustava i mreznog
prometa zbog problema s performansama, te preuzimanja kontrole i odgovarajuceg reagiranja na njih
prije nego §to utjeCu na dostupnost mreze. Dakle, glavni cilj proaktivnog upravljanja je otrivanje

moguéeg problema u mreZi, prije nego §to se dogode [1].
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4 \Wireshark

4.1.Povijest razvoja alata Wireshark

Gerald Combs je 1977. godine poceo pisati program Ethereal zbog potrebe da za alatom kojim
bi pratio promet na mrezi i time naucio viSe o upravljanju i administraciji mreze. Ethereal je preteca
danas poznatog Wiresharka. Nakon stavljanja na trziSte nije bilo daljnjeg razvoja, no u srpnju 1998.
godine u inacici 0.2.0. Ethereal se nadogradio. Nedugo nakon toga, sistemski inZenjer Gilbert
Ramirez je uocCio potencijal Ethereala i postao prvi suradnik projekta u kojeg je implementirano

nekoliko radnji.

U listopadu 1998. godine, Guy Harris iz tvrtke Network Appliance pokusao je naci bolji alat za
administriranje mreZe od do tad koriStenog alata tepview. Paralelno je po¢eo unapriedivati Ethereal.
Krajem 1998. godine stru¢njak za podru¢ja TCP/IP, Richard Sharpe, poceo je pisati zakrpe 1
unaprijedenja za protokole koji su mu bili potrebni. Lista pojedinaca koji su pridonijeli razvitku alata
se znatno povecala. Vecina je zapocela s novim protokolima koji su im bili potrebni, ali ih Ethereal,
kasnije Wireshark, nisu jo$ podrzavali. To je dovelo do velikog broja protokola koje Wireshark

podrzava danas.

2006. godine. projekt se restrukturirao i promijenio ime u Wireshark. U proljece 2008. godine
Wireshark izlazi u inacici 1.0. Ta inacica je bila prva potpuna inacica na trzistu, ali je bila inacica s
minimalnim znacajkama, odnosno osnovna s mogu¢no$¢u nadogradnje. Inadica 1.0. izasla je
istovremeno s odrzavanjem prve Wireshark konferencije za programere 1 korisnike nazvane
SharkFest. Magazin eWEEK (engl.The Enterprise Newsweekly) tjedni poslovni informati¢ki magazin
proglasio je Wireshark ,, najutjecajnijom open-source aplikacojm svih vremena “. Buduci da je open
source alat, relativno je jednostavno implementirati programske dodatke za nove protokole. Koristi
se za rjeSavanje problema s mrezom, analizu, razvoj softvera i komunikacijskih protokola te

edukaciju[8].
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4.2. Mogucnosti unutar programa Wireshark

Wireshark je programski alat koji prakti¢ki ,orazumije* strukturu razli¢itih mreznih
protokola. 1z tog razloga sposoban je prikazati podatke iz paketa specifi¢nih za razli¢ite protokole.
Podaci se mogu uhvatiti izravno s aktivne mrezne veze ili se mogu uditati iz datoteke u kojoj su
pohranjeni ve¢ uhvaceni paketi. Uhvaceni podaci mogu biti prikazani preko grafickog korisnickog
sucelja ili preko terminala (komandne linije) kod koristenja TSharka - alat naredbenog retka koji
se koristiti za hvatanje, prikaz i dobivanje osnovne statistike o prometu uzivo ili spremljenim
datotekama tragova. Wireshark sadrzi i filter za prikaz podataka pomocu kojega se moze prikazati

i samo dio podataka, ovisno o uvjetu filtriranja.

M wiFi - X
File Edit View Go Capture Anshae Statisics Telephony ‘Wireless Tools Help

Am7® ERE Se=ZF 5 EQaQaH

(M Tapply a displsy fitsr _ <Ctri-f= -]+

Time: Source Destination TErgEh Target MAC address  Info
2. 200E0E 192.168.8. 183 15, 2e9. 70 TCP 55 58653 + 443 [ACK] Seg=1 Ack=1 Win=255 Len=1 t of a reassembled FDU]
2.158452 209, 770 192.168.8.1@3 TCP 54 443 + 50653 [ACK] Seq=1 Ack=2 Win=16384 Len=2
3 4.13@181 52.16%.8.103 192.168.8.1 NS 73 Standard query @xSeGl A wuw.google.hr
182.168.8.1 182.168.8.1@3 DNS 223 Standard query response @xSesl A uww.google.hr & 172.217.21.131 N5 ns2.google. Comls nsl.-
192.168.8.103 172.217.21.131 P 1392 53838 + 443 Len=13Y
6 4. 160766 192.168.8.1@3 172.217.21.131 upP 1174 53838 -+ 443 Len=1173 Lista UhVaéenih paketa
7 4.250780 172,217.21.131 132.16%.5.103 upP 1392 443 + 53838 Len=134
# 4.255180 132.16%.8. 183 172.217.21.131 upP 72 53838 o 443 Len=28
9 4.271725 172.217.21.131 192.168.8.1@3 P 62 443 + 53838 Len=20
1@ 4.282653 172.217.21.131 192.168.8.183 upP 819 443 + 53838 Len=777
11 4.282658 172,217.21.131 132.16%.5.103 upP ] 443 + 53838 Len=1&
132.16%.8.103 172.217.21.131 upP 72 53838 » 443 Len=28
192.168.8.183 192.168.8.1 DNS Eil Standard query @x4fSh A settings-win.data.microsoft.com
o 192.168.8.1 192.168.8.1@3 DNS 292 Standard query response @xAfSh A settings-win.data.microsoft.com CNAME settin “peo. tran
15 4.441@89 5 51.184.136.2 TCP 55 50659 » 443 [SYN] Seg=@ Win=5424@ Len=0 H55=146@ W5=256 SACK_PERM=1
16 4.499738 132.16%.58.103 TCP &6 443 + 50659 [SYN, ACK] Seq=@ Ack=1 Win=65535 Len=@ M5S=14; =756 SACK_PERM=1
17 4.500873 5 2 54 50659 + 443 [ACK] Seg=1 Ack=1 Win-56560 Lens
18 4.502412 192.168.8.183 51.104.136. i 1

Internet Frotocol version 4, Src: 192.168.5.103, Dst: 209.15.209.70

&m—mwre (440 bits), 55 bytes captured (44@ bits) on interface }
‘thernet IT, Src: IntelCor_6e:72:b5 (b@:35:9f:6e:72:b5), Dst: HuaweiTe 61:91:55 (d] D .o .

3 - etalji o trenutno selektiranom paketu
Tramsmission Control Protocol, Src Peort: 58653, Dst Port: 443, Seq: 1, Ack: 1, Len|

1 55 b@ 35 9f e 72 bS @5 Q@ 45 Q@ a5 -nr E
41 87 40 20 8@ @6 4d e2 c@ a8 @8 67 d1l of I8 M 4 H H H
dl 46 ¢S5 dd @1 bb 7@ ff Se 26 55 Sc e2 6a 5@ 1@ F p ~&LIY jP Oktalnl Zapls trenUtno SE|ekt|ranog
@ ff 74 e9 20 20 @@ t
paketa
@ 7 wireshark_Wi-Fi_20200919032029_a07564. praptT Packets: 41 - - %) Frofile: Default

Slika 3. Sucelje Wireshark programa

Mogucénosti alata su brojne, a najbitnije su:

e Hvatanje podatkovnih paketa s mreznog sucelja

e Prikazivanje paketa s vrlo detaljnim informacijama 0 mreznom protokolu
e Otvaranje i spremanje paketa

e Uvoz1izvoz podataka u druge slicne programe

e Pretraga i filtriranje paketa po raznolikim Kriterijima

e Kreiranje razli€itih statistika
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Su:

Wireshark moze ocitati podatke s viSe razli¢itih vrsta mreza. Najpoznatije koje podrzava

Ethernet — najucestalija Lan(engl. Local Area Networking) tehnologija koja se, s 10
gigabitnom izvedbom, koristi i kao WAN(engl. Wide Area Networking) tehnologija.
Ethernet Salje pakete od posiljaoca prema jednom(engl. Unicast) ili vise (engl.
Multicast/Broadcast) prijamnika.

IEE 802.11 — skup standarda za beZi¢nu racunalnu komunikaciju (WLAN, engl. Wireless
Local Area Network) na frekvencijskim pojasevima od 2.4, 3.6 i 5 GHz. Razvijen je od
strane IEEE LAN/MAN Standards Committee(IEEE 802).

PPP — (engl. Point-to-Point Protocol) protokol koji se koristi za izravno povezivanje dvaju
¢vorova racunalne mreze. Omogucuje povezivanje racunala serijskim, telefonskim ili
optickim kabelom, pomoc¢u mobilnih telefona te posebno oblikovanom radio ili satelitskom
vezom.

Loop-back — virtualno mrezno sucelje implementirano softverski.

Format datoteke za spremanje paketa koji su uhvaceni na mrezi je standrardni libpcap

format podrZan od strane mreZnih biblioteka Libpcap 1 WinPcap. To znaci da Wireshark moze
procitati i podatke iz aplikacija kao $to su tcpdump i CA NetMaster koje takoder koriste isti
format. Osim toga, podatke uhvac¢ene Wiresharkom moZe se procitati i drugim aplikacijama
koje koriste Libpcap i W inPcap za Citanje uhvacenih podataka, Tako Wireshark moze Citati i
podatke uhvaéene mreznim analizatorima kao §to su Snoop, Network General's Sniffer te

Microsoft Network Monitor.

Neki od najraSirenijih protokola koi se koriste u komunikacijskim mreZzama, a koje

Wireshark podrzava su:

e Internet protokoli — TCP/IP skup protokola koji uklju¢uju ARP, IP, TCP, itd.
e Protokoli mobilne mreze — skup protokola sadrzanih u GSM-u(WCDMA, CDMA2000,

©2)
e VOIP protokoli — skup protokola za prijenos zvuka mrezom ( SIP, H323,..)

e WAP protokoli — skup WAP protokola za omogucéavanje servisa na beZi¢nim

kominukacijskim mrezama(WTP, WSP,...)[9].
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4.3. Wireshark u funkciji sigurnosti

Osim osnovnih funkcionalnosti, Wireshark omogucuje i detektiranje sigurnosnih propusta
i nepravilnosti. Sigurnosni propust se o¢ituje nedopustenim, neovlastenim, odnosno malicioznim
radnjama koje mogu nastetiti mrezi ali i njenim korisnicima. Wireshark sprjecava sigurnosne

propuste na nacin da analizira moguce probleme i radnje koje mogu stvoriti probleme.

Uocavanje problema na mrezi prije nego Sto ih korisnik mreze osjeti spada u preventivne
metode(zadatke) unutar Wiresharka. Na primjer, preventivne metode omoguéuju uoéavanje
gubitka paketa prije nego taj gubitak pocne utjecati na mreznu komunikaciju 1 na taj nacin se

izbjegava problem prije nego je uopce uocen od strane korisnika.

Sto se ti¢e reaktivnih metoda analiza, Wireshark ih koristi nakon §to su greske u radu mreze
uocene. Na primjer, ako postoji problem s nekim posluziteljem, program ¢e problem prijaviti tek
nakon $to pokus$a uhvatiti pakete s mreze. Opéenito, U Wiresharku su vise zastupljene reaktivne
analize, §to zapravo nije dobro jer kao $to je ve¢ spomenuto, reaktivne analize uo¢avaju problem

prije nego sam program moze utjecati na mrezu.

[l The Wireshark Network Analyzer

’Eile Edit View Go Capture Analyze Statistics Help

a o ees = BXZE \ 9T
Filter: vk
( Bl Wireshark 5 E=e) ]

The NPF driver isn't running. You may have trouble
capturing or listing interfaces.
Don't show this message again.

oK |

Slika 4. Primjer reaktivnog zadatka u Wiresharku
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Neke analize koje korisnicima Wiresharka mogu posluziti u funkciji sigurnosti ali i

uocavanja mogucih problema:

e Prepoznavanje najée$¢ih problema na mrezi(spora veza, nemogucénost prepoznanja

korisnika,..)

e Prepoznavanje da dolazi do kasnjenja izmedu korisni¢kog naloga za rad s mreznim

paketima i samog procesa rada s paketima
e Prepoznavanje krivo konfiguriranih korisnika(npr. duplicirana IP adresa)
e Definiranje mreze ili korisnika koji usporavaju promet na mrezi
e Uocavanje neuobicajenih protokola
e Identificiranje asinkronog prijenosa na mrezi
e Identificiranje neuobicajenog pregleda prometa na mrezi

e Brzo identificiranje HTTP (engl. HyperText Transfer Protocol) gresaka koje indiciraju

probleme korisnicima i posluZitelju

e Brzo identificiranje VolP(engl. Voice over Internet Protocol) gresaka koje indiciraju

probleme korisniku ili posluzitelju te globalne pogreske
e Identificiranje aplikacija koje ne Sifriraju podatke koji se prenose

e Identificiranje prosje¢nog i neprihvatljivog vremena odziva mreznih servisa(SRT, engl.

Service Response Time)

Mreze jako variraju u prometu. Broj i vrsta analitickih zadataka koji se mogu izvrsiti na

nekoj mrezi ovisi 0 svojstvima prometa na mrezi, tj. o vrsti prometa koji mreza moze podrzati[10].
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5. Primjeri detektiranja i izoliranja mreznih problema u Wiresharku

5.1. Problemi u WLAN prometu (4G usmjerivac)

Da bismo uspjes$no pronasli probleme s WLAN prometom, klju¢no je pravilno biljeziti
promet. Drugim rije¢ima, potrebno je uhvatiti 802.11 okvire za upravljanje, kontrolu i
podatke, zaglavlje 802.11 i primijeniti pseudo zaglavlje - zaglavlje Radiotap ili zaglavlje PPI
(po paketu).

Okviri za upravljanje i kontrolu neophodni su za prepoznavanje problema s
pridruzivanjem i autentifikacijom WLAN-a. Okviri podataka pruzaju nam stvarne brzine
protoka na WLAN-u.

Zaglavlja Radiotap i PPI sadrze metapodatke o primljenom okviru. Ovi metapodaci
ukljucuju snagu i frekvenciju signala u trenutku primanja. Niska ja¢ina signala moze biti znak
slabog odasiljanja ili predaleka posiljatelja. Vrijednost frekvencije govori nam na kojem je
kanalu paket stigao.

5.1.1. Snimanje zaglavlja 802.11

U pocetku se moze Ciniti vrlo jednostavnim zadatkom, ali ukoliko za hvatanje
koristimo svoj izvorni WLAN adapter, taj adapter uglavnom skine zaglavlje 802.11.
Wireshark ¢e umjesto njega prikazati Ethernet zaglavlje.

Zaglavlje 802.11 sadrzi postavku ,,Retry bit“ (wlan.fc.retry) koja pokazuje je li paket
802.11 ponovni pokusaj(engl. retry). Ovo predstavlja ponovni prijenos MAC sloja. Na
primjer, lokalni uredaj 802.11 salje podatkovni paket pristupnoj tocki. Ako se 802.11 ACK
ne vrati unutar vremenskog ogranic¢enja ACK, podatkovni ¢e se paket ponovno poslati s bitom

Retry postavljenim na 1(Slika 5).
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TypefSubtype: Qo5 Data [@2x@028)
¥ Frame Contrel Field: @x58@9
. ..08 = Yersion: @
co.. 1@, = Type: Data frame (2]
18@@ .... = Subtype: 8
¥ Flags: @x@9

=
=
n

D5 status: Frame from STA to DS wia an &P (To DS: 1 From DS: @) (@xl)
More Fragments: This is the last fragment
% .... l... = Retry: Frame is being retransmitted
* [Expert Info [NotefSequen etransmission (retry)]
[Retransmission (retry)]
[zeverity lewel: Note)
[Group: sequence)]

=2
n

ve.@ ... = PUR MAT: 5TA will stay up Wilan pokusaji su
..@. .... = More Data: Mo data buffered poslani, istekao je
< = Protected flag: Data is not protected ACK Timeout
= = Order flag: Not strictly ordered

ARA AAAA ARTA 1184 — NoratkTAanes AAd mdrracarandcs

Slika 5. ACK vremensko ograni¢enje

ACK vremenska ograni¢enja se mogu pojaviti zbog preslabog signala ACK-a ili su
smetnje(sudari) ostetile ACK pakete.

5.1.2. Filtriranje WLAN Pokusaja(engl. Retries) i ispitivanje snage signala

Korak 1: Za pocetak otvaramo odgovarajucu snimljenu .pcapng datoteku u kojoj je
zabiljezen promet. Zaglavlja Radiotap i 802.11 su vidljiva.

Korak 2: Desnom tipkom misa kliknemo na redak: ,,IEEE 802.11 QoS Data, Flags:
... R.T*, koji se nalazi u paketu 1, pa zatim odaberemo opciju: Prosiri podstabla.

Korak 3: Bit za ponovni pokusaj nalazi se u odjeljku: Zastave (engl.Flags) u podrucju
Kontrole okvira(engl. Frame Control area).

Desnom tipkom misa zatim odaberemo polje: ,, Retry bit* i odaberemo opciju ,, Apply
as Filter , zatim na: ,, Selected . Mozemo uoditi da je Wireshark stvorio i primjenio filtar
prikaza za: ,,wlan.fc.retry == 1.
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T N L R [P T I R R N R Y P R ST R v I I Pyl |

2c a7 6c & 2@ 9@ fb 42 fa 75 02 28 @@ @2 3a as yolo- B v

B3 22 22 22 85 22 45 2@ @1 89 e 33 40 @2 42 26 E 3@ -@
85 92 c@ a8 @5 51 4a d@ 14 =@ d5 3f @@ 58 73 c9 Q1 7-Ps
b2 2@ 85 d7 3f c8 8@ 18 20 @@ 29 37 @2 @2 91 @l 7 17

@5 @3 33 of b@ 77 @9 34 4@ 47 47 45 54 2@ 2f &F R @3aET [

/
I @ Retransmissian Flag {wlan.Fc.retry), 1 byte(s) ( Packets: 2596 * Displaved: 1664 (64.1%6)

Slika 6. Prikaz broja i postotka paketa

Vidljivo je da u ovoj datoteci pracenja, 1.664 paketa (64,1% prometa) predstavljaju
MAC slojevi ponovnog slanja(Slika 6.). Vrijednost vremenskog ograni¢enja ACK istekla je
kod posiljatelja, pa je potrebno ponovno poslati pakete.

Korak 4: Primjecujemo takoder da su paketi 8, 9 i 10 GET zahtjevi za istu datoteku,
sor.css. Wireshark ih je oznacio kao TCP Retransmisije i ,, Retry bit* je postavljen u svakom
paketu.

Sljedece $to trebamo napraviti je ispitati vrijednost SSI (engl.Signal Strength
Indication), tj. snagu indikacije signala (dBm) u tim paketima. Te se informacije Salju iz
upravljackog programa za WLAN adapter. Opce pravilo vrijedi da je: $to je jac¢i SSI signal
(dBm),to je blizi nuli. Na primjer, -20 dBm je jaci signal od -70 dBm.

Desnom tipkom miSa odaberemo liniju ,, Radiotap Header “ u paketu 8 i odaberemo
opciju: Prosiri podstabla(engl. Expand Subtrees). Zatim desnom tipkom misa kliknemo na
liniju: SSI Signal (dBm) i odaberemo: Primijeni kao stupac(engl. Apply as Column).

|
<

dB antenna signal: 31dE

¥ 802,11 radic infermatieon
PHY type: 822.11g (ERP) (&)
Short preamble: False

Proprietary mode: None (@)
Data rate: 36,0 Mb/s
Channel: 1

Frequency : 2412MHz
tignal strength (dB): 31dE
Signal strength (dBm): -£9dEm

Noise level (dBm): -1@@8dBm
tignalfnoise ratie (dBE): 31dE
[Duratien: 128us)

Vrijednost snage
indikacije signala(SSl)

Slika 7. Vrijednost SSI(dBm)
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Takoder je vazno potraziti neispravne okvire(engl. malformed frames). Nepravilno
oblikovani okviri pojavljuju se u podrucju: Pogreske stru¢nih informacija(engl. Expert Infos
Errors) i mogu biti pokazatelji pogreske disektora Wireshark-a, slabog signala ili
sudara/kolizije.

Protocol  Length  Signal skrength Info
TCP 11@ -F@dEm L4591 + EQ
-a9dBm GET f_cssf

-E58dEm

-7@dEm
TCP 11@ -7@dEBm 4591 —+ B0 [ACK] Seq=78@ Ack=7255 Win=129888 L
HTTP 445 -7@dEm GET fimages/nav/nav_@l.gif HTTR/1.1
TCP 122 -71dBm 54593 -+ 82 [5YM] Seq=@ Win=55535 Len=@ M353=145%

4504 »+ B@ [5YM] Seq=@ Win=B5535 Len=0 M55=14%

22 -72dBm 545%% + &@ [FIN, RST, PSH, &CK, URG, NS, Reser
- 7&dBm [TCP Retransmissdgel) 54594 -+ 88 [3¥N] Seq=@ Wi

? -7@dEm [TCP Retrspiission] S4524 + 80 [5YN] Seq=@ Wi

+ W [URG, ECN, Reserwed] 5

Primjeri nepravilnih PFCF Retransmission] S4595 + 8@ [SYN] S

okvira

HTTF

TSN 1175 P-4~ ) = cACM e @m Tarel Cmamm1am el 1AE21 U o1 asToA

Slika 8. Nepravilno oblikovani okviri

Ova datoteka pracenja prikazuje klasicni WLAN problem gubitka paketa. Na mjestu
hvatanja vidimo da su neki od klijentovih paketa oSte¢eni, a mnogi od njih su retransmisije tj.
ponovni prijenosi(engl.retransmissions).

Ako bismo snimali blizu pristupne tocke, priblizili bismo se klijentu da vidimo je li
udaljenost problem ili je problem ako se pojavila korupcija. Pazili bismo na mjesto na kojem
se korupcija(engl.courruption) ne pojavljuje i gdje je jacina signala primjerena.

5.2. Nema odgovora na zahtjev za TCP vezu

Naime, poznato je da TCP koristi trostruko rukovanje (engl. Three-way handshake) tj.
dvije strane se dogovaraju o uspostavi veze izmjenom tri segmenta sa upravljackim porukama
(Slika 9).
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SYN Seq (n)

TCP SYN Seq (m). ACK (n +1) TCP
clie Serv
nt er

ACK Seq (m+1)

Slika 9. TCP trostruko rukovanje

Postoji nekoliko razloga zbog kojih posluzitelj nec¢e odgovoriti. Moguée je da SYN
paket nije stigao na posluzitelj. Razlozi za to mogu biti: izgubljen je SYN paket, vatrozid je
duz staze ispustio SYN paket, ili je host-based vatrozid na posluZitelju blokirao pristup
prikljucku(engl. port).

Odgovor (SYN/ACK) mozda nece sti¢i klijentu. Postoji mogucnost da je SYN / ACK
paket izgubljen na putu ili je vatrozid na putu blokirao SYN / ACK kako bi sprijecio
zavrSetak rukovanja(engl. handshake).

Ako se snima blizu klijenta, a SYN / ACK nisu vidljivi, trebali bi obaviti snimanje
blizu posluzitelja, kako bi utvrdili je li SYN / ACK stvarno poslan. Ako je SYN / ACK
poslan, sada moZemo zakljuciti da je uredaj za povezivanje duz puta odbacio paket.
Nastavljamo priblizavati to¢ku hvatanja klijentu sve dok ne ugledamo tocku na kojoj se
ispustaju SYN / ACK.

Korak 1: Otvoramo odgovarajuc¢u .pcapng datoteku.

Korak 2: Pomi¢emo se kroz ovu datoteku pracenja. Ova datoteka pracenja sadrzi
samo SYN pakete od 192.168.1.72 do 192.168.1.66. Dakle, nijedan od SYN paketa nije
primio SYN / ACK odgovore.

Prosirujemo TCP zaglavlje u paketu 1. Desnom tipkom misa kliknemo na redak:
,,Stream index: 0 i odaberemo opciju: ,, Apply as Column ““. Wireshark svakom
jedinstvenom pokusaju povezivanja dodjeljuje zasebni TCP tok zasnovan na
izvornoj/odredi$noj adresi i brojevima izvornog/odredisnog porta. Sest je zasebnih veza koje
klijent pokusava uspostaviti u datoteci pracenja (engl. TCP Stream Index O - TCP Stream
Index 5).
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Korak 3: Desnom tipkom misa odaberemo polje: ,, TCP Source Port“ u bilo kojem
paketu i zatim na: ,, Apply as Column*.

Sada mozZemo jasnije vidjeti da je klijent postavio brojne prikljucke za ove veze.
Medutim, klijentski prikljuc¢ci(engl. ports) nisu susjedni(Slika 10). Razlog bi mogao biti zato
Sto klijent uspostavlja druge veze s drugim uredajima i ti paketi nisu uhvaceni u ovoj datoteci
pracenja.

Filter: 3 Expression... Clear Apply Save
No. Time 7 Source Destination 7 rctcol Stream index Source Port Info

' 0 192.168.1.66 | 5

192.168.1.66 TCP

11.327192.168.1.72 192.168.1.66
0.251 192.168.1.72 192.168.1.66 TCP
0.425 192.168.1.72 192.168.1.66 Tcp

o] Co 1 O =ul EE {8
&~ w N
wi
i
S
()
v
v
o+
o
W

Klijent pokuSava TCP veze na razli¢itim
prikljuécima

15 11.580192.168.1.72 192.168.1.66 TCP 5 5545 5545 >

Slika 10.TCP veze na razli¢itim priklju¢cima

Korak 4: Neki od ovih SYN paketa odgovaraju HTTP pravilu bojanja, dok se drugi
podudaraju s pravilom ,,Bad TCP bojanja“, jer su SYN paketi retransmisije(engl.
retansmissions).

Wireshark prati svaki pokusaj povezivanja i moze automatski odrediti koji su SYN
paketi retransmisije (engl. retransmissions). Proces TCP backoff moze se vidjeti ako stupac:
Vrijeme postavimo na: Sekunde od prethodnog prikazanog paketa. Desnom tipkom misa
odaberemo naslov stupca: Izvornog prikljucka (engl.Source Port) i odaberemo opciju: Sakrij
stupac. U slucaju da kasnije zelimo ponovo pregledati ovaj stupac, samo desnom tipkom misa
kliknemo na bilo koji naslov stupca, pa odaberemo: Prikazani stupci. Zatim, kliknemo na
stupac s popisa.

Nakon uspjesnog TCP rukovanja i dalje je moguce suocavanje s odgovorima
posluzitelja.
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5.3. Nema odgovora na zahtjev za uslugom

U ovom primjeru ¢e se izdvojiti 1 prikazati jedan razgovor za analizu prometa na
posluzitelju, koji pri tom ne odgovara na zahtjeve za uslugom.

Korak 1: Za pocetak otvaramo odgovarajucu .pcapng datoteku.

Korak 2: Pomi¢emo se kroz ovu datoteku prac¢enja da bismo se upoznali s obrascem

prometa. Stupac: Indeks toka moze nam pomoci razlikovati zasebne veze izmedu
24.6.173.220 1 50.62.146.230.

Izdvojimo samo jedan od razgovora metodom desnog klika. Desnom tipkom misa
odaberemo Paket 1 u oknu: Popis paketa i zatim odaberemo Filtar razgovora, pa TCP(Slika
11).

_Eil; Edrt— ' -L;;;w-go“ré:pture Anal')"ze Statistics Telephonx Tools Int

O AME BREX2 A¢sT S

HTTP prikljucak je otvoren, ali posluZitelj ne

salje kod odgovora - TCP radi ispravno - ovo
Filter: (ip.addr eq 24.6.173.220 and ip.addr eq 50.62.146.230) and (tcp.port eq .- e

=

o. Time Source Destination Protocol Stream index Info

.6.173.220 50.62.146.230 44043 > http [SYN]
.62.146.230 24.6.173.220 TCP 0 http > 44043 [SYN
0.000 24.6.173.220 50.62.146.230 TCP 0 44043 > http [ACK
0.000 24.6.173.220 50.62.146.230 HTTP 0 GET / HTTP/1.1
0.036 50.62.146.230 24.6.173.220 TCP 0 http > 44043 [ACK] Seq=158840¢
0
0

7.631 24.6.173.220 50.62.146.230 TCP 44043 > http [FIN, ACK] Seq=1]
1 0.075 50.62.146.230 24.6.173.220 TCP http > 44043 [ACK] Seq=158840¢
1 119.9924.6.173.220 50.62.146.230 44043 > http [RST, ACK] Seqg=l

8] |t O W W N

Slika 11. PosluZitelj ne odgovara na zahtjev

Analiza ovog razgovora:

1. U paketima 1-3 vidljivo je kako se TCP rukovanje(engl. handshaking) uspjesno
dovrsilo.

2. U paketu 4, klijent trazi "/" (zadana datoteka iz korijenskog direktorija web mjesta).

3. Paket 5 je potvrda od posluzitelja. Ovaj paket sadrZzi broj potvrde 288, §to znaci da je
posluzitelj primio svaki sekvencijski broj do 287, a sljede¢i o¢ekuje sekvencijski broj
288. 1z ¢ega zakljucujemo da je posluzitelj primio zahtjev.

4. Umjesto vracanja trazene zadane stranice ili mozda preusmjeravanja, posluzitelj se
utiSava.

5. TCP ne preusmjerava GET zahtjev jer je klijent dobio ACK za taj zahtjev.

6. Pretpostavlja se da klijentov preglednik istjece i Salje FIN / ACK nakon gotovo 8
sekundi. Klijent zavrSava sa slanjem podataka posluZitelju 1 zapo€inje implicirani
prekid veze. Klijent je trenutno u stanju FIN-WAIT-1.

7. Posluzitelj salje ACK. Klijent je sada u stanju FIN-WAIT-2. Oc¢ekivali bismo da ¢e
posluzitelj poslati FIN kako bi poceo zatvarati svoju stranu veze, ali to ne €ini.

8. Klijent ¢eka gotovo 120 sekundi prije nego §to potpuno odustane od veze slanjem RST
| ACK.
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Svaka od veza prolazi kroz isti obrazac. Ovo nije samo privremeni ,,kvar u
mreznoj komunikaciji ili jednokratni problem sa uslugom koja se izvodi na posluzitelju.
Cini se da TCP pravilno funkcionira u ovoj datoteci praéenja.

5.4. OtKkrivanje niske propusnosti zbog malih veli¢ina paketa

Prijenos datoteka pomoc¢u malih veli¢ina paketa zahtjeva predugo trajanje izvrsavanja
samog procesa. Male veli¢ine paketa moze uzrokovati aplikacija koja namjerno zeli prenijeti
manje koli¢ine podataka. Male veli¢ine paketa takoder mogu biti pokazatelj niskih postavki
maksimalne veli¢ine segmenta (MSS — engl. Maximum Segment Size).

Nizak MSS moze biti posljedica pogresne konfiguracije na klijentu ili ¢ak dodatne
funkcije (kao Sto je ucitan VLAN upravljacki program).

5.4.1.Grafikon niske propusnosti zbog paketa malih veli¢ina

Korak 1: Za pocetak otvaramo datoteku pracenja .pcapng, koja se sastoji od HTTPS
veze izmedu hostova. Budu¢i da nemamo klju¢ za desifrirati promet, mozemo analizirati
samo do to¢ke TCP sloja. Pomi¢emo se kroz datoteku pracenja s ciljem da vidimo vrijednost
stupca: Duzina(engl. Length).

Takoder, u 0voj datoteci pracenja postoji puno malih podatkovnih paketa. Prvo isklju¢imo
niske MSS(engl. Maximum Segment Size) postavke kao moguci uzrok malih veli¢ina paketa.

Korak 2: Zatim ispitujemo odjeljak TCP opcija u paketu 1 i paketu 2. Primje¢ujemo
da MSS vrijednosti oglasava svaki host - paket 1 i paket 2 oglasavaju MSS od 1.460 bajtova.
Znamo da MSS konfiguracija nije razlog za male veli¢ine paketa.

Korak 3: Odaberemo opciju Statistika, pa 10 Grafikon. Postavljamo vrijednost
jedinice osi Y na,,Bits/Tick “. Zatim, mijenjamo ljestvicu osi Y na 2000. Uo¢avamo da se radi
0 maloj propusnosti(Slika 12).
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Slika 12. Prikaz vrijednosti maksimuma

Korak 4: Sada kliknemo na: Zatvori. Zatim odaberemo opciju: Statistika, pa: Sazetak.
To ¢e nam dati prosje¢nu veli¢inu paketa u datoteci pracenja(Slika 13).

Display -
Display filter: none
Ignored packets: 0 (0.000%)

Traffic 4 Captured ¢ Displayed ¢ Displayed % ¢ Marked ¢ Marked %

Packets 168 168 100.000% 0 0.000%

Between first and last packet 178.816 sec

Avg. packets/sec 0.940

Avg. packet size 144685 bytes

Bytes 24307 2430 .000% 0 0.000%

Avg. bytes/sec 135933

Avg. MBit/sec 0.001 prosjecna veli¢ina paketa je 144.685 bajtova, ali to

uklju€uje i ACK pakete

Slika 13. Prikaz prosjeéne veli¢ine paketa
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Ova prosje¢na veli¢ina paketa ukljuc¢uje ACK pakete. Primjenjujemo filtar na promet
kako bismo odredili prosje¢nu veli¢inu podatkovnog paketa.

Korak 5: Stisnemo na gumb: U redu da bismo zatvorili prozor: Sazetak. Zatim,
unosimo: ,.tcp.len> 0 u podrucje filtra zaslona i kliknemo na: Primijeni. Sada vidimo samo
pakete koji sadrze podatke.

Korak 6: Zatim odaberemo opciju: Statistika, pa: Sazetak. Sada nam se prikazuje

stupac. Ovaj stupac oznacava prosje¢nu veli¢inu podatkovnog paketa od 213,011 bajta(Slika
14).

Display
Display filter: teplen> 0
Ignored packets: 0 (0.000%)
Traffic 4 Captured ¢ Displayed ¢ Displayed % ¢ Marked ¢ Marked %
Packets 168 94 55952% 0 0.000%
Between first and last packet 178816 sec  177.565 sec
Avg. packets/sec 0540 0529
Avg. packet size 144685 bytes 213.011 bytes
Bytes 24307 20023 823 0 0.000%
Avg. bytes/sec 135933 112.764 e
’ prosjecna veli¢ina podatkovnog
Avg. MBit/sec 0.001 0.001

paketaje213.011 bajtova

Help -

Slika 14. Prikaz prosje¢ne veli¢ine podatkovnog paketa

Utvrdili smo da mali paketi nisu ogranic¢enje koje je definirano TCP vezom. Vec¢ se
najvjerojatnije radi o samim postavkama aplikacije. Moramo pogledati aplikaciju kako bismo
utvrdili je li to namjerno tako postavljeno ili je problem u konfiguraciji.
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6. Zakljucak

4G mreza S vremenom je postala jako popularna. Telekomunikacijski operateri
svakodnevno diljem svijeta ulazu u nadogradnju svojih mobilnih mreza. Takoder, danas je
dostupna Siroka paleta 4G usmjerivaca koji omogucuju korisnicima spajanje i koriStenje
putem uredaja kao $to su prijenosna rac¢unala i pametni telefoni . Trenutno se LTE najbolje
koristi u suradnji s tehnologijom beZi¢nog lokalnog umrezavanja(Wi-Fi) kao podatkovnom
uslugom.

Medutim, svaka mreza zahtijeva 1 stalno prac¢enje prometa, problema U mrezi i svega
ostalog §to je vazno u odrzavanju ali i opstanku same mreze. Wireshark je primjer mreznog
alata koji je koriSten, odnosno primijenjen u radu . Kada je rije¢ o alatima otvorenog koda za
upravjanje mrezom i detekciju mreznih problemima, Wireshark se pokazao kao vrhunski
izbor. U pitanju je mrezni analizator protokola koji je 1997. stvorio Gerald Combs, koji je
trebao alat za pracenje problema s mrezom. Wireshark se, osim zi¢anih mreza, takoder ¢esto
koristi kako bi pomogao pri dijagnosticiranju raznih WiFi problema, s kojima se svakodnevno
susrecemo.

Evidentno je da se radi 0 mo¢nom mreznom analizatoru protokola koji pruza brojne
korisne moguénosti. Prilikom trazenja i analiziranja problema unutar mreze prikazao je
mrezne nepravilnosti i propuste na jednostavan i detaljan nacin. Takoder, lako se zakljucuje
da softverski alat Wireshark uvijek moze naznaciti gdje se problem pojavio, ali ne moze nam
tocno reci zasto se problem pojavio. Na primjer, moZe se lako utvrditi da preklopnik duZ puta
ispusta pakete. No, ne moze se utvrditi zasto taj prekidac ispusta pakete.
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